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RESUMEN

La mediacion, su confidencialidad y la proteccion de da- :
tos son muy importantes en el siglo XXI y objeto auténo-
mo de muchos estudios. No obstante, en raras ocasiones
se analiza la conjuncion de estos elementos y las muchas
exigencias juridicas que se derivan. Se efectuan propues- :
tas de mejora en la normativa y en los marcos contrac-
tuales de la mediacion. Primero, el estudio analiza la
confidencialidad y su interactuacion con la proteccion de
datos. Se analizan los sujetos obligados, el alcance de las
obligaciones, su duracién y garantias asi como, finalmen- :
te las excepciones y restricciones a la confidencialidad.
La sequnda aproximacion se hace desde la proteccién de
datos, pues toda mediacién implica un “tratamiento” de :
datos. Es por ello que se analizan y se hacen propuestas
respecto de: la legitimacion del tratamiento de datos; el
responsable y encargado del tratamiento en la media-
cion; los derechos ARCO y la anonimizacion y las medidas
de seguridad y el disefio de plataformas. Finalmente se
analizan los requisito para las transferencias internacio-

nales de datos en la mediacion.
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. ABSTRACT

Mediation, confidentiality and data protection are very
important issues in the 21st Century and are the subject
of many studies. However, in rare cases the combination of
these elements and the many legal requirements that are
derived are analyzed. Proposals are made for improvement
in the requlations and in the contractual frameworks for
mediation. First this study analyzes confidentiality and its
interaction with data protection. The obligated subjects
are analyzed, the scope of the obligations, their duration
and guarantees as well, lastly, the exceptions and restric-
tions to the confidentiality. The second approach is done
from data protection, since all mediation involves a "pro-
cessing" of data. That is why we analyze and make pro-
posals regarding: the legitimation of data processing; the
persons in charge of the treatment in the mediation; ARCO
rights (Access, Rectification, Cancelation and Opposition),
anonymization, security measures and platform design.
Finally, the requirements for international data transfers in
mediation are analyzed.
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1. Planteamiento de objeto, metodologia y objetivos

El desarrollo futuro de la mediacion —especialmente electronica— es incues-
tionable y tiene que adaptarse plenamente a las exigencias de la proteccion de
datos, cada vez mas intensas. Al tiempo, la confidencialidad, que es propia a la
mediacion, se confunde en ocasiones con la proteccion de datos. No obstante,
pese a la afinidad, se trata de regimenes juridicos que se superponen y deben
armonizarse. Estas cuestiones se han analizado escasamente hasta la fecha,
aunque son esenciales para el futuro de la mediacion. Por ello, constituyen el
objeto de este trabajo.

El presente estudio se aborda desde la metodologia que es propia al ambito
juridico. El mismo se centra en el derecho de la Union Europea, el cual regula
tanto la mediacién como la proteccion de datos. S6lo en algunas ocasiones
puntuales se hace referencia al derecho espafiol, basicamente como muestra de
la concrecion nacional del derecho europeo, pero no para abordar cuestiones
internas. El andlisis puede ser de utilidad y referencia comparativas, dado que
los problemas que se abordan también se dan mas alla de la Uniéon Europea.

La mediacion es un mecanismo de resolucion de conflictos en clara expan-
sion en el siglo xx1. Mientras, la proteccion de datos es un derecho fundamental
también emergente y expansivo. El régimen juridico de la proteccion de datos
se superpone, y condiciona mas ambitos, cada dia. En clave de proteccion de
datos, la mediacion, en todas sus variantes, implica necesariamente un “trata-
miento” de datos.
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Sobre estas bases, buena parte del estudio proyecta el régimen europeo de
proteccion de datos en la mediacion, teniendo en cuenta la naturaleza, finali-
dades y elementos propios de la misma y los &mbitos mas problematicos que
pueden presentarse. Pese a la abundante literatura sobre la mediacion y sobre
la proteccion de datos, son escasos los estudios realizados sobre este nexo. La
determinacion de los elementos clave de este cruce bien justifican el trabajo.

Ahora bien, el trabajo parte de la confidencialidad como uno de los prin-
cipios rectores de la mediacion. Esta confidencialidad suele confundirse con
las exigencias de proteccion de datos. Ello exige detenerse en el régimen de la
confidencialidad y su superposicion y armonizacion con las exigencias de la
proteccion de datos.

Este enfoque practicamente no ha sido abordado por la literatura juridica
en espafiol y evidencia la posible utilidad de este estudio. Por ello, los objetivos
del presente son:

« Apuntar los elementos basicos del nexo proteccion de datos y mediacion
a la luz del derecho europeo.

« Observar en particular el régimen de la confidencialidad propia a la me-
diacién y su interaccién, convergencias y divergencias con la proteccion
de datos.

« Sefialar el marco de responsabilidades de los sujetos de la mediacion
como encargados en materia de proteccion de datos.

« Delimitar las singulares exigencias de seguridad de la informacion de
la mediacion y su concurrencia con las exigencias de seguridad de la
normativa de proteccion de datos.

» En particular, y en relacion con lo anterior, se tienen en cuenta los espe-
ciales riesgos, la naturaleza sensible de la informacién de la mediacion y
su especial confidencialidad. De ello, se derivan diversas especialidades
y particulares obligaciones por la normativa de seguridad de proteccion
de datos en la mediacion.

« Dada la trasnacionalidad creciente de la mediacion y la actuacion de sus
sujetos, se fija especial atencion en las exigencias de las transferencias
internacionales de datos en la mediacion.

La descripcion casi inédita de estas cuestiones se acompaiia a lo largo del estudio
con diversas propuestas o elementos basicos de mejora. En este punto, se tienen
en cuenta hipotéticas regulaciones de la mediacion asi como elementos que bien
podrian ser recogidos en los acuerdos y marco contractual de la mediacion.
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2. Una aproximacion a la proteccion de datos y la mediacion
electronica en la Union Europea, su importancia y las dificultades
que plantea su nexo

La proteccion de datos esta firmemente reconocida en el derecho de la Union
Europea. Cabe recordar que, el 28 de enero de 1981, en el seno del Consejo
de Europa, se firmo el Convenio 108, para la Proteccion de las Personas res-
pecto al Tratamiento Automatizado de Datos de Caracter Personal. En éste, se
fijaron los principales elementos del actual régimen juridico del tratamiento
de datos. A partir de entonces, los Estados europeos comenzaron a reconocer
jurisprudencialmente este derecho —como lo haria el Tribunal Constitucional
de Alemania, en 1984— y a aprobar sus leyes de proteccion de datos personales.

El Tribunal Europeo de Derechos Humanos (tepH) en caso Leander, de 26 de
marzo de 1987, incluy06 este derecho fundamental en el ambito protegido por el
articulo 8 del Convenio Europeo de Derechos Humanos (cepH). Este garantiza el
derecho de toda persona al respeto de su vida privada y familiar, de su domici-
lio y de su correspondencia. A partir de entonces, otras sentencias TEpH han ido
perfilando este derecho.

Ya en el marco de la Uniéon Europea, con el fin de evitar divergencias le-
gislativas, se aprobo la Directiva 95/46/CE sobre Proteccion de Datos Persona-
les o la Directiva 97/66/CE sobre Proteccion de Datos y Telecomunicaciones
(actualmente, Directiva 2002/58/CE). En 1997, el derecho a la proteccion de
datos paso6 expresamente a los tratados constitutivos de la Unién Europea. Asi,
culminé con su reconocimiento autébnomo en el articulo 8 de la Carta de Dere-
chos Fundamentales de la Unién Europea, juridicamente vinculante desde la
entrada en vigor del Tratado de Lisboa el 1 de diciembre de 2009.

El articulo 7 de la Carta reconoce asimismo el derecho al respeto de su
vida privada y familiar, de su domicilio y de sus comunicaciones. Previo al
reconocimiento en la Carta, el Tribunal de Justicia de la Union Europea (1JUE)
vino a reconocer la proteccion de datos en el marco de la vida privada y fami-
liar, precisamente en su primera sentencia de derechos fundamentales (sticE de
12 de noviembre de 1969, caso Stauder). Con claridad, desde la stice de 20 de
mayo de 2003, caso Osterreichischer Rundfunk, el TIUE reconoci6 el derecho a
la protecciéon de datos como autéonomo y de modo contundente.

El fundamento del derecho de proteccion de datos es la dignidad de la
persona, el libre desarrollo de la personalidad, sin la cual se priva a la persona
del disfrute de los demas derechos fundamentales. Todos los Estados europeos
han considerado que el objeto del derecho a la proteccién de datos personales
es garantizar al individuo el derecho a organizar y determinar por si mismo
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aspectos esenciales de su vida. Por ejemplo, a quién y en qué momento quiere
comunicar cuestiones personales, pensamientos, sentimientos o emociones e
incluso su identidad.

Tanto el Convenio 108 como las directivas se han sometido a un proceso de
revision desde 2010. El mismo ha concluido con un nuevo marco juridico cons-
tituido esencialmente por el nuevo Reglamento de la Union Europea 2016/679
del Parlamento Europeo y del Consejo de 27 de abril de 2016. Este es relativo a
la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos y por el que se deroga la Direc-
tiva 95/46/CE (Reglamento general de proteccion de datos, en adelante rRGpp).!

A nadie escapa que el creciente régimen de proteccion de datos impregna
todos los ambitos, como es, en nuestro caso, la mediacion. Por cuanto la me-
diacion se trata de un procedimiento estructurado, en cuya virtud “dos o mas
partes en un litigio intentan voluntariamente alcanzar por si mismas un acuer-
do sobre la resolucién de su litigio con la ayuda de un mediador. Este procedi-
miento puede ser iniciado por las partes, sugerido u ordenado por un 6rgano
jurisdiccional o prescrito por el derecho” (articulo 3 Directiva 2008/52/CE, del
Parlamento Europeo y del Consejo, de 21 de mayo de 2008, sobre ciertos as-
pectos de la mediacion en asuntos civiles, en adelante, Directiva 2008/52/CE).

En 2002, el Libro verde sobre modalidades alternativas de solucion de con-
flictos en el ambito del derecho civil y mercantil® (en adelante, Libro verde)
afirmaba “las ventajas inherentes a estas modalidades de justicia privada y la
crisis de eficacia de los sistemas judiciales suscitaron un interés renovado hacia
estos métodos de apaciguamiento de los conflictos mas consensuales que el
recurso al juez o a un arbitro”.

Como afirma el autor, se trata de un mecanismo mas amable y suave de
solucionar conflictos.’> Asimismo, la Directiva 2008/52/CE ya apostaba por el
uso de las tecnologias de la informacion y la comunicacion (tic) en la media-
cion: “la presente Directiva no debe impedir en modo alguno la utilizaciéon de
las nuevas tecnologias de comunicaciones en los procedimientos de mediacion’
(considerando noveno).

9

' Sobre el nuevo reglamento europeo, véase PiiaR MaNas, Jost Luis, Reglamento general de proteccion de datos.
Hacia un nuevo modelo europeo de privacidad, Madrid, Reus, 2016; RALLo LoMBARTE, ARTEMI y GARciA MAHAMUT, RosARio
(coords.), Hacia un nuevo derecho europeo de proteccion de datos, Valencia, Tirant lo Blanch, 2015.

2 Presentado por la Comision, COM (2002) 196 final, Bruselas, 19 de abril, 2002.

3 Ramon FernAnDEz, Francisca, “La mediacion electronica, la confidencialidad y la proteccion de datos de caracter
personal”, Revista InDret, num. 3, p. 4.
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El avance del uso de las Tic en la resoluciéon no judicial de disputas, y en
particular la mediacion electronica o mediacion mediante medios electronicos,
resulta imparable en los ultimos tiempos. Incluso se apuesta por la inteligen-
cia artificial.* La mediacion electronica aina ventajas propias de la mediacion
con las de las Tic: inmediatez, facilidad de contacto, sincronia o asincronia,
deslocalizacion, mejores especialistas, mayor tiempo posible de contacto con
mediador, reduccion de costes, entre otras.

La creciente importancia de la mediacion, en conjuncién con el caracter
expansivo de la proteccion de datos, obliga a un analisis del nexo que existe
entre una y otra. Ahora bien, se debe particular atencion a un elemento basico
de la mediacion: la confidencialidad. No en vano, la misma concurre, se funde
y confunde con exigencias de proteccion de datos.

3. La confidencialidad propia de la mediacion; su interaccion y
concurrencia con las exigencias de la proteccion de datos

3.1. La confidencialidad difiere de la proteccion de datos

La confidencialidad es un principio fundamental de la mediacion ya recogido
en la Recomendacion R (98) 1, 21 de enero de 1998 del Comité de Ministros del
Consejo de Europa a los Estados miembro en mediacion familiar. Se trata de “la
condicion sine qua non para el buen funcionamiento” (Libro verde, apartado
79),° 1a cual exige el articulo 7 de la Directiva 2008/52/CE.

La finalidad esencial de la confidencialidad es la eficacia y éxito de la
mediacion. Se pretende evitar el temor o condicionamiento, porque las comu-
nicaciones y la informacion generada en la mediacion pudiera utilizarse luego
en contra de una de las partes, en un procedimiento posterior de resolucion de
controversias.

Gracias a la confianza mutua que les da la confidencialidad, las partes
tienen libertad de expresarse para alcanzar voluntariamente la solucién que
consideren oportuna. La finalidad de la confidencialidad determina su régimen
juridico, en cuanto al contenido, ambito, sujetos, duracién, garantias o conse-
cuencias de su incumplimiento.

* Bueno pe MaTa, Feperico, "Mediacion electronica e inteligencia artificial”, Actualidad civil, num. 1, 2015.
5 "La confidencialidad parece ser la condicion sine qua non para el buen funcionamiento de las Aor, porque con-
tribuye a garantizar la franqueza de las partes y la sinceridad de las comunicaciones durante el procedimiento.”
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Esta confidencialidad, propia de la mediacion, es paralela y semejante,
pero diferente, a otros regimenes juridicos de confidencialidad o proteccion de
la informacién que pueden exigirse en razon de la normativa profesional o sec-
torial correspondiente y de secreto profesional.® Se trata de regimenes juridicos
que pueden superponerse y concurrir, y que deben, en su caso, armonizarse.

En ocasiones, el alcance de la proteccion de la informaciéon es bien di-
ferente segiin se dé un régimen u otro. Y es que, habitualmente, se confunde
este régimen juridico de confidencialidad o proteccién de la informacién. Seria
recomendable que una hipotética normativa de mediacion haga mencion a la
naturaleza y finalidad que son propias de la confidencialidad de la mediacion,
asi como su posible concurrencia con otras exigencias normativas.

3.2. Contenido de la confidencialidad propia de la mediacion

En cuanto al contenido, la confidencialidad propia de la mediacion implica el
derecho y obligacion de que cualesquiera hechos o informaciones producidos
en la mediacion sean reservados y no se divulguen o revelen. Esta obligacion
alcanza a todo interviniente en la mediacion.

Asimismo, las partes no deben requerir al mediador o a cualquier intervi-
niente en la mediaciéon para que intervenga como perito o testigo o para que
facilite informacién en todo tipo de procedimiento o litigio que afecte en el
objeto de la mediacion. A este respecto, el Libro verde apunta que, cuando no
ha tenido éxito la mediacion,

el tercero que hubiere intervenido en ella no deberia poder ser citado
como testigo ni intervenir como arbitro [...] No obstante, la obligacion
de confidencialidad del tercero puede descartarse si las partes del proce-
dimiento de ADR estdn de acuerdo para que se revelen algunas de estas
informaciones protegidas, o en caso de que el propio tercero, sometido
por su profesion al secreto profesional, se vea obligado a revelar parte de
dichas informaciones en virtud de la legislacion aplicable (apartado 82.
Como ejemplo, se hace referencia a la normativa de blanqueo de dinero).

5 En esta direccion, y de modo bastante exhaustivo, cabe sefialar el articulo 31 del Real Decreto 980/2013, de 13 de
diciembre, por el que se desarrollan determinados aspectos de la Ley 5/2012, de 6 de julio, de mediacion en asuntos
civiles y mercantiles. En virtud de éste, el responsable o institucion de mediacion ha de “garantizar a las partes la
seguridad, el buen funcionamiento de la plataforma y de los sistemas electrdnicos utilizados, asi como la privaci-
dad, la integridad y el secreto de los documentos y las comunicaciones, la confidencialidad en todas las fases del
procedimiento y asegurard el cumplimiento de las previsiones exigidas en la normativa en materia de proteccion
de datos de caracter personal”.
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En esta direccion, por ejemplo, cabe mencionar la sentencia del Tribunal Su-
premo espafiol: “las partes se comprometen a mantener el secreto y, por lo
tanto, renuncian a proponer la persona mediadora como testigo en algun pro-
cedimiento que afecte al objeto de la mediaciéon; también la persona mediadora
debe renunciar a actuar como perito en los mismos casos”.”

También, pese a su derecho a no ser llamado, si el mediador es requerido,
éste debe abstenerse y acogerse a su deber de silencio o secreto profesional. El
articulo 7.1 de la Directiva 2008/52/CE so6lo afirma en razon de la confidencia-
lidad que “ni los mediadores ni las personas que participan en la administra-
cion del procedimiento de mediacion estén obligados a declarar, en un proceso
judicial civil o mercantil o en un arbitraje, sobre la informacion derivada de un
procedimiento de mediacion o relacionada con dicho proceso”.

Una hipotética normativa podria afirmar no s6lo que no estan obligados,
sino que tampoco pueden participar voluntariamente en los procedimientos.
Asimismo, merced a su estatuto de confidencialidad, el mediador no debe par-
ticipar en un posterior proceso y revelar informacion, incluso en el caso de que
las partes estuvieran de acuerdo en que lo haga. De igual modo, si se llegase a
aportar informacion confidencial de una mediacion en un procedimiento ju-
dicial o arbitral posterior, ésta no debe admitirse como prueba o elemento de
juicio, salvo las excepciones previstas. En cuanto a la duracién, la confiden-
cialidad en la mediacion va mas alla del proceso mismo y se extiende ilimita-
damente en el futuro.

3.3. Los sujetos y el alcance de la confidencialidad propia a la mediacion

El deber de confidencialidad alcanza a las partes en la mediacion y al mediador,
pero también a otros intervinientes como abogados o profesionales, que ase-
soran a las partes. La Directiva 2008/52/CE habla de “personas que participan
en la administracion del procedimiento de mediacion” (articulo 7.1) y el Libro
verde deja claro que “La confidencialidad se impone tanto a las partes como
a los terceros” (apartado 79). Incluso “Cuando una de las partes comunica in-
formacion al tercero con motivo de conversaciones bilaterales [procedimiento
designado bajo el nombre de caucus] (apartado 81).

La confidencialidad alcanza también a las entidades o instituciones publicas
o privadas que gestionan la mediacion y tienen acceso a informacion sobre la
misma. De igual modo, la confidencialidad alcanza a quienes prestan servicios

7STS, 17, 2.3.2011 (RJ 201112616, ponente, Antonio Salas Carceller).



CONFIDENCIALIDAD Y PROTECCION DE DATOS EN LA MEDIACION EN LA UNION EUROPEA

instrumentales para ejecucion de la mediacion, a través de servicios que incluyan
la tenencia, custodia o mera transmision de la informacion. Asi sucede especial-
mente con quienes prestan el servicio de plataforma electronica de mediacion.

La confidencialidad también alcanza a operadores de telecomunicaciones,
plataformas virtuales, alojadores, servicios de la nube, entre otros. En estos
casos, la confidencialidad coincide con las exigencias en materia de proteccion
de datos y la normativa de privacidad y secreto de las comunicaciones.

En todos ellos recaen deberes de confidencialidad, seguridad de la infor-
macion, etcétera, que ya se exigen tanto por normativa sectorial especifica
como por normativa de proteccion de datos o de privacidad en las comunica-
ciones. En clave de proteccion de datos, estos prestadores instrumentales de
servicios para la mediacion seran considerados encargados del tratamiento.

Si quienes han accedido a la informacion de la mediacion lo hacen en el
ejercicio de su profesion, este deber de confidencialidad forma parte del mas am-
plio secreto profesional. La gama de sujetos a quienes alcanza la confidenciali-
dad es muy amplia. Es por ello que, en todos los casos, resulta recomendable que
los contratos o clausulas de confidencialidad alcancen a todos los sujetos.

Respecto al ambito, la informacion sometida a confidencialidad propia de
la mediacion es diferente a la protegida por el derecho a la proteccion de datos.
La proteccion de datos protege toda informacion sobre una persona fisica iden-
tificada o identificable, pero no la relativa a una empresa o persona juridica,
mientras que la confidencialidad propia de la mediacién no necesariamente ha
de ser relativa a una persona fisica. Asi pues, el ambito de la confidencialidad
propia de la mediacion es mayor y no siempre quedara cubierto por la protec-
cion de datos.

La confidencialidad imprime este caracter reservado a toda informacién
generada en el proceso mediador, sobre sus sesiones y resultados “sobre la
informaciéon derivada de un procedimiento de mediacion o relacionada con
dicho proceso” (articulo 7.1 Directiva 2008/52/CE). La confidencialidad recae
también sobre el proceso y su existencia misma, “incluida la mera existencia de
la mediacion en el presente o en el pasado” (Codigo de Conducta Europeo para
mediadores, apartado 4).2

Segun se ha adelantado, la confidencialidad alcanza tanto a las sesiones
conjuntas de las partes, como a las entrevistas individuales con el media-
dor (caucus apartado 81 Libro verde). Es por ello que la informacién de estas

8 "El mediador respetara la confidencialidad sobre toda informacion, derivada de la mediacion o relativa a la misma,
incluida la mera existencia de la mediacion en el presente o en el pasado”.
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entrevistas individuales no se comunicaran a la otra parte, salvo autorizacion
expresa. El caracter confidencial alcanza, pues, a todo hecho, informacién, do-
cumento, comunicacion habida, ya sea verbal o en cualquier forma: entrevis-
tas, expedientes, actas generadas, sean o no la sesion final.

Ahora bien, la confidencialidad no alcanza a aquella informacion o docu-
mentacion de la mediacion “que puede obtenerse de manera independiente”.’
Debe sefialarse que hay alguna incertidumbre, al menos en Espafia, sobre el
alcance de la confidencialidad y la posibilidad de presentar como prueba —y
que se admita— de acuerdos de mediaciéon ante los tribunales. No en vano, el
Tribunal Supremo espaiiol ha llegado a admitir como prueba —que habia sido
inadmitida por tribunales inferiores— acuerdos de las partes en mediacion.

Se ha afirmado que la confidencialidad “no puede extenderse al caso pre-
sente en que se pretende traer a un proceso judicial lo que una de las partes
considera que es un acuerdo libremente adoptado y referido a las consecuen-
cias de la ruptura matrimonial”.’® Bajo el punto de vista de la proteccion de
datos, un tratamiento de la informacion de la mediacion con una finalidad
diferente (ulteriores procesos o procedimientos judiciales o arbitrales) puede
considerarse como un uso especialmente incompatible con el tratamiento de
origen para la mediacion. Obviamente, si es un juez quien adopta la decision,
ésta gozara de la singular base legitima para el tratamiento de datos.

Respecto de los resultados de la mediacion, si ésta se ha malogrado, s6lo
se hara publico que no ha habido éxito en la mediacion, pero la confidenciali-
dad alcanza también los motivos por los cuales no se ha llegado al acuerdo. Si
la mediacion concluye con acuerdo, la confidencialidad s6lo alcanza cuando
el resultado haya de ejecutarse, ratificarse u homologarse para su efectividad
(articulo 7.1 b Directiva 2008/52/CE). Es decir, la publicidad alcanzara so6lo lo
necesario para aplicar y ejecutar los acuerdos alcanzados.

3.4. Conveniencia de regulacion, acuerdo de mediacion y otras garantias de
la confidencialidad

La legislacion ha de reflejar los sujetos, alcance y consecuencias del incum-
plimiento de la confidencialidad propia de la mediacion. Al mismo tiempo, la

° Asi, por ejemplo, el "Acuerdo de mediacion” de la Oficina de propiedad intelectual de la Union Europea, Clausula
6, Confidencialidad, apartado 3.

10 Se trataba de documentos redactados por el mediador durante el proceso de mediacion familiar y firmados por
las partes relativos a valor de la vivienda, la finalidad de alcanzar para la posible compra, por parte de la esposa, de
la mitad pro indiviso del conyuge. STS, 17, 2.3.2011 (RJ 2011\2616; ponente, Antonio Salas Carceller).
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normativa debe aprovecharse para dotar de legitimacion legal al tratamiento
de datos que se produce. Debe dotarse de base legal al tratamiento de datos que
supone la mediacién, asi como para dar también base legal a posibles afecta-
ciones de derechos en juego.

Ahora bien, ademas de la legislacion, la mediacion es connatural a la ex-
presion de la autonomia de la voluntad. Esta expresion se da a través de un
acta de inicio o un acuerdo o contrato de mediacion. El mismo es también
muy recomendable para que exista una expresa asuncién y conocimiento del
régimen de la confidencialidad, por todas las partes e intervinientes. De este
modo, las obligaciones normativas se refuerzan y se concretan en razén del
consentimiento, al igual que se pueden reforzar diversas garantias concretas.

Desde el punto de vista del derecho de proteccion de datos, la existencia de
un consentimiento y un contrato también juega un papel importante para legi-
timar tratamientos, cesiones o transferencias internacionales de datos tanto en
el RGPD como en la Directiva 95/46/CE, asi como para garantizar la informacion
obligatoria (articulo 10 Directiva 95/46/CE). Por ello, el acuerdo de mediacion
debe aprovecharse para expresar el consentimiento y reforzar la legitimacion
del tratamiento de datos que supone la mediacion.

Las organizaciones e instituciones tienen una especial responsabilidad
respecto al marco contractual de la mediacion y la confidencialidad en la ela-
boracion de sus contratos tipo. Desde el inicio, también los mediadores deben
asegurar que las partes conocen y comprenden el régimen de confidencialidad:
la reserva o secreto que implica, la obligacion de no citar como testigos o pe-
ritos ni solicitar la informacion confidencial para utilizarla en procedimiento
alguno, asi como que se facilite la informacion obligatoria en materia de pro-
teccion de datos.

El mediador debe velar porque acepten este régimen y que conste la co-
rrespondiente aceptacion. En esta direccion, Codigo de Conducta de los Media-
dores Europeos, cuyo apartado 3.1, en el parrafo 2, establece: “El mediador en
especial se asegurara de que antes del comienzo de la mediacion las partes ha-

yan comprendido y hayan acordado expresamente las condiciones del acuerdo 321

de mediacion, que incluye en especial las disposiciones relativas a la obliga-
cion de confidencialidad por parte del mediador y de las partes”.

También hay que velar porque profesionales y terceros intervinientes que
asumen obligaciones estén al corriente de su régimen juridico y, en su caso,
dejen constancia de su conocimiento del deber de confidencialidad, tanto la
propia de la mediacién, como la exigible por proteccion de datos u otros moti-
vos. También, seria aconsejable que la legislacion precise con mayor claridad
este elemento de garantia respecto del resto de intervinientes.
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La confidencialidad es un deber cuyo incumplimiento puede generar diver-
sas consecuencias penales, administrativas, laborales, entre otras. Asimismo, su
incumplimiento puede generar dafios y responsabilidad civil. Es dable exigir al
mediador garantias frente eventuales dafios por infraccion de la confidencialidad
y secreto. Tal responsabilidad debe extenderse, de igual modo, al cumplimiento
de la normativa de proteccion de datos. En esta direccion cabe tener en cuenta
la normativa nacional. La espafiola afirma expresamente la responsabilidad por
dafios y la necesidad, incluso, de aseguramiento (articulo 14 de la Ley 5/2012" y
articulos 26-29 Real Decreto 980/2013, reglamento de desarrollo).

Asimismo, cabe recordar que la responsabilidad de la institucion de media-
cion alcanza la culpa in eligendo, en la seleccion del mediador. En este sentido,
cabe recordar que dicha extension de culpa se da en el ambito administrativo
sancionador respecto de la eleccion de encargado de proteccion de datos (arti-
culo 20.2 Real Decreto 1720/2007, Reglamento LoPD).

3.5. Las excepciones a la confidencialidad propia de la mediacion a la luz de
las exigencias de la proteccion de datos

La confidencialidad propia a la mediacion puede tener diversas excepciones.
Las mismas, en principio, deben estar contempladas en la ley, asi como inte-
grarse en el marco contractual. Hay que armonizar las excepciones propias a
la confidencialidad de la mediacion y las exigencias de la proteccion de datos.

La obligacion de no revelar informacion por el mediador o algun intervi-
niente es “salvo acuerdo contrario de las partes” (articulo 7.1 Directiva 2008/52/
CE). “Las partes pueden, por ejemplo, decidir de comun acuerdo que la totalidad
o parte del procedimiento no sea confidencial.” (Libro verde, apartado 80). Sin
embargo, cabe concretar la regulacion de esta excepcion. De un lado, dado que la
confidencialidad viene recogida en un contrato o acuerdo, es idoneo que se exija
el consentimiento del uso de informacion para posteriores procedimientos, de
modo expreso, por escrito, con formalidad y, en su caso, publicidad.

Desde el punto de vista corporativo profesional del mediador u otros pro-
fesionales intervinientes, puede no bastar el acuerdo de las partes para terminar

" "Articulo 14. Responsabilidad de los mediadores. La aceptacion de la mediacion obliga a los mediadores a cumplir
fielmente el encargo, incurriendo, si no lo hicieren, en responsabilidad por los dafios y perjuicios que causaren. El
perjudicado tendrd accion directa contra el mediador y, en su caso, la institucion de mediacion que corresponda
con independencia de las acciones de reembolso que asistan a ésta contra los mediadores. La responsabilidad de
la institucion de mediacion derivard de la designacion del mediador o del incumplimiento de las obligaciones que
le incumben.”
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con la confidencialidad, pues es posible que los mediadores deseen no ser ha-
bitualmente utilizados en conflictos. Desde la perspectiva de proteccion de da-
tos, el solo consentimiento de las partes en poner fin a la confidencialidad no
alcanzaria ni legitimaria el tratamiento o comunicaciéon de datos relativos de
terceros para otros usos.

No olvidemos que en la mediacion no so6lo se tratan datos de las partes me-
diadas, sino posiblemente de terceros. Ahora bien, en perspectiva de proteccion
de datos, el uso de la informacion de la mediacién para ulteriores procedimien-
tos judiciales o arbitrales podria contar con una legitimacion diferente a la del
consentimiento.

La confidencialidad propia de la mediacién se excluye por “razones im-
periosas de orden publico [...] la proteccion del interés superior del menor o
la prevencion de daflos a la integridad fisica o psicologica de una persona”
(articulo 7.1 a Directiva 2008/52/CE).'? En acuerdos tipo de mediacion, se hace
referencia a “obligacion legal imperiosa”.!* Se tratan supuestos dificiles de re-
gular y cuya aplicacion, por su propia naturaleza, hay que analizar en el caso
concreto. Por ejemplo, la presencia de datos de relevancia para una investiga-
cion judicial o policial, o que supongan indicios de delito pueden prevalecer
sobre el deber de confidencialidad de los mediadores.

La persecucion de algunos delitos o ilicitos puede llegar a justificar la obli-
gacion de aportar la informacion confidencial. En estos supuestos seran las
autoridades responsables, en especial, el juez o el fiscal, quienes requeriran que
se aporte la informacion sobre la mediacion. El requerimiento precisara pon-
derar la necesidad respecto de las finalidades concretas que se persiguen. Al ser
dificil fijar los presupuestos, para una mejora normativa se puede precisar qué
tipo de autoridad (administrativa, policial, fiscalia o judicial) es la que tiene la
capacidad de exigir la quiebra de la confidencialidad. Cabe resaltar que acep-
tar como prueba o elemento de juicio la informacion de la mediacion puede
suponer una lesion del proceso debido. Por ello, también seria recomendable
que la norma exprese que quien efectue el requerimiento, haya ponderado la
prevalencia de un interés superior.

12 "Cuando sea necesario por razones imperiosas de orden publico en el Estado miembro de que se trate, en parti-
cular cuando asi lo requiera la proteccion del interés superior del menor o la prevencion de dafios a la integridad
fisica o psicologica de una persona"

13 "El mediador/los mediadores no divulgard(n) dicha informacion a nadie sin consentimiento, a menos que exista
una obligacién legal imperiosa de hacerlo." "Acuerdo de mediacion”, Oficina de propiedad intelectual de la Unién
Europea. Disponible en: https://goo.gl/WozeSS
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En clave de proteccion de datos hay supuestos, més alla del consentimien-
to, los cuales legitimarian la cesion de informacién de la mediacién que contu-
viera datos personales. Ello queda regulado en el articulo 6.1 rGpp (hasta ahora,
articulos 7 y 11 de la Directiva 95/46/CE).

Como se ha adelantado, el consentimiento de las partes de la mediacion
para excepcionar la confidencialidad puede no ser suficiente en clave de pro-
teccion de datos porque se trata de datos de otras personas. En estos casos, la
legitimacion del tratamiento y cesién de datos de la mediacion podra darse por
estas otras bases legitimas, mas alla del consentimiento.

En general, si se da una excepcion a la confidencialidad propia a la me-
diacion por intereses superiores, esta excepcion tendra la cobertura de la nor-
mativa de la proteccion de datos. En este sentido cabe recordar que, en virtud
del articulo 6.1 rGPD, es posible un tratamiento o comunicacién de datos si es

“necesario para el cumplimiento de una obligacién legal aplicable al responsa-
ble del tratamiento” (letra c).

También es legitimo el tratamiento o cesion de datos “para proteger inte-
reses vitales del interesado o de otra persona fisica” (letra d). De igual modo, se
pueden tratar o ceder datos “para el cumplimiento de una mision realizada en
interés publico o en el ejercicio de poderes publicos” (letra e). Y la mas polémi-
ca legitimacion de tratamientos de datos es para la “satisfaccion de intereses
legitimos ponderados con intereses o derechos” (letra f).

Asi, en clave de proteccion de datos, no seria problema revelar datos confi-
denciales de una mediacion por un requerimiento judicial, de fiscalia, o similar.
En estos supuestos la legitimacion del tratamiento, facilmente caeria en las
referidas letras d) o e) del articulo 6.1 rGpp. No obstante, para que sea posible
la excepcidn a la confidencialidad, habra de realizarse una ponderacion super-
puesta y mas exigente que es la concurrencia de “intereses superiores”. Esta
exige la confidencialidad propia a la mediacion.

4. Tratamiento de datos para la mediacion y finalidades afines:
legitimacion, derechos y las figuras de encargado y responsable

4.1. La mediacion supone un tratamiento de datos que debe contar con una
base legitima

La mediacion, en todas sus variantes, implica un tratamiento de datos de perso-
nas identificadas o identificables (articulo 4.2 rgpp; articulo 2 b Directiva 95/46/
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CE).!* Asi sera siempre que, entre toda la informacion que se maneje en la media-
cion, se incluyan datos de personas fisicas identificadas o identificables.

Aunque se trate de conflictos entre empresas u otras personas juridicas, es
inconcebible que no haya un tratamiento de datos personales de las partes, me-
diadores, intervinientes y terceros. Ello, ademas, quedara soportado en ficheros,
de ahi que en la mediacion concurra la normativa de proteccion de datos.

La informacion de cada procedimiento quedara integrada en un sistema
de informacion o en un fichero mas amplio. Los ficheros acogeran los distin-
tos procedimientos de mediacion en razon de diversos criterios, como la orga-
nizacioén o institucion que impulsa, gestiona y organiza la mediacion, segun
materias y ambitos sectoriales; segun el sistema o plataforma de gestion de
la mediacién utilizado, entre otras clasificaciones. Segun se estructure y or-
ganice la mediacion también es natural pensar en la existencia de registros
de mediadores, registros o plataformas de asuntos que integren a las partes e
intervinientes en los procesos.

Todo tratamiento de datos, para ser legitimo, requiere del consentimiento
o de un fundamento legitimo previsto en la ley (articulo 8 Carta Derechos Fun-
damentales). El consentimiento, acuerdo y contrato de las partes mediacion
juega un papel importante para legitimar tratamientos, cesiones o transferen-
cias internacionales de datos (articulo 6 rGpp; articulos 7 a) y b), 26.1 a), b)
y ¢) Directiva 95/46/CE). Asimismo, permite garantizar que se cumpla con la
informacion obligatoria para el tratamiento de datos (articulo 12 repp; articulo
10 Directiva 95/46/CE).

Cabe recordar que el tratamiento de datos se legitima gracias al consenti-
miento para uno o varios fines especificos: a) si es necesario para la ejecucion
de un contrato; b) si el tratamiento es necesario para el cumplimiento de una
obligacion legal aplicable al responsable; ¢) para proteger intereses vitales; d)
para el cumplimiento de una mision realizada en interés publico o en el ejerci-
cio de poderes publicos; e) o para la satisfaccion de intereses legitimos perse-
guidos; f) el derecho de la Union Europea o de los Estados puede fijar determi-
nadas legitimaciones para tratar datos (articulo 6; 2-4 RGPD). 325

En razon de los incisos a) o b), el acuerdo de mediacion puede ser una
via importante para la legitimacion del tratamiento de datos. No obstante, no
alcanzaria el tratamiento de datos de quienes no forman parte del acuerdo o

' "stratamienton: cualquier operacion o conjunto de operaciones realizadas sobre datos personales o conjuntos de da-
tos personales, ya sea por procedimientos automatizados o no, como la recogida, registro, organizacion, estructuracion,
conservacion, adaptacion o modificacion, extraccion, consulta, utilizacion, comunicacion por transmision, difusion o
cualquier otra forma de habilitacion de acceso, cotejo o interconexion, limitacion, supresion o destruccion”
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contrato de mediacion. Asimismo, la legitimacion del tratamiento de datos que
supone la mediacion como un “interés legitimo” es un terreno inseguro. Por
ello, la normativa de mediacién deberia expresar qué es base legal suficiente
para legitimar los tratamientos de datos. En su caso, la normativa habria de
expresar que la busqueda de un acuerdo con un mediador para resolver un
conflicto es un “interés legitimo” suficiente para justificar un tratamiento de
datos (articulo 6.1 f, 2 y 3 rGpp; articulo 7 f Directiva 95/46/CE).

4.2. Las dificultades de uso de los datos de un procedimiento de mediacion
para nuevas o distintas finalidades a la inicial

Como dispone la Carta de derechos fundamentales en el articulo 8.1, los da-
tos seran tratados de manera leal y licita para fines determinados, explicitos
y legitimos, y no seran tratados posteriormente de manera incompatible con
dichos fines. Asi pues, un uso diferente al de la finalidad que le es propia a la
mediacion requerird de una nueva fuente de legitimacion. Los usos diferentes a
los propios de la mediacion pueden quedar legitimados, por diferentes vias, en
razon del articulo 6.1 rRGPD: consentimiento, acuerdo de mediacion, proteccion
de intereses vitales, intereses o poderes publicos o intereses legitimos.

De igual modo, el derecho de los Estados o de la Unién Europea puede
dar base normativa a diferentes finalidades y resulta especialmente importante
evaluar la compatibilidad de los fines distintos con los fines iniciales, como
indica el articulo 6.4. Cabe tener en cuenta algunos fines diversos a los propios
de la mediacion que pueden darse.

Especialmente cuando fracasa la mediacion, es posible que se pretendan
usar los datos tratados en la misma para lograr una solucion arbitral o judi-
cial, por ejemplo. Se trata de finalidades diferentes a la mediaciéon y de nuevos
tratamientos de datos. En razén de la necesaria confidencialidad propia a la
mediacion, estas finalidades son claramente incompatibles y se requeriria una
nueva base legitimadora; hay que buscarla en el articulo 6 RGPD.

En este marco, las excepciones a la confidencialidad reguladas para la
mediacion, ya por consentimiento o intereses superiores, han de reconducirse
como posibles bases de legitimacién en clave de proteccion de datos. Y segun
lo expuesto el consentimiento o el contrato pueden ser insuficientes bases le-
gitimadoras.

Asimismo, la normativa de proteccion de datos hace compatible los usos
para fines historicos, estadisticos y de investigacion con determinadas garan-
tias, en especial el articulo 89 y los articulos 5.1 by e; 9.2 j y 14.5 b del rcPD;
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hasta ahora articulos 6.1 b, 10 y 13 de la Directiva 95/46/CE). El uso de la in-
formacion de la mediacion para la investigacion o la estadistica, en principio,
sera posible y se consideran usos compatibles con la finalidad de origen, sin
perjuicio de que hayan de cumplirse determinadas exigencias.

La informacion de mediacion puede resultar util en la formacion. Sin
embargo, se trataria de una nueva finalidad que requiere de una legitimacion
especifica. Una futura normativa de la mediacion o, en su caso, el marco con-
tractual de la mediacion, podria contemplar también esta posible excepcion de
la confidencialidad y la proteccion de datos. No obstante, en razon de la con-
fidencialidad propia de la mediacion, cabria establecer garantias adicionales,
como que, en lo posible, se lleve a cabo la anonimizacion de la informacion, en
el sentido que luego se expone.

También es conflictiva la difusién de la mediaciéon y de sus resultados, por
ejemplo, a través de bases de datos de mediacién o la publicidad activa sobre
procedimientos de mediacion. Estos usos ponen en peligro la confidencialidad
propia de la mediacion. Ademas, desde la perspectiva de la proteccion de datos,
son finalidades que pueden considerarse incompatibles. Por ello, para que es-
tos usos se admitan, deben estar expresamente contemplados por la normativa
o expresamente consentidos por las partes. En su caso, la anonimizaciéon o
disociacion que se produzca para estos usos debiera ser intensa.

En ocasiones, la ejecuciéon de un acuerdo de mediacion exige la interven-
cion de “un organo jurisdiccional u otra autoridad competente, segun el articu-
lo 6.2 de la Directiva 2008/52/CE). En este caso, se tratara de un tratamiento de
datos para una finalidad obviamente compatible con la inicial. Lo que variara
sera el responsable del tratamiento de datos; lo sera dicho 6rgano o autoridad.

4.3. Las figuras de responsable y encargado de proteccion de datos en la
mediacion

Para la normativa de proteccion de datos, el responsable del tratamiento de da-
tos es quien decide hacer el tratamiento y determina los fines; el encargado del
tratamiento es un tercero externo que trata los datos por cuenta del responsa-
ble, por ejemplo, prestando un servicio al responsable. Quienes forman parte de
la organizacion responsable tratan los datos bajo la autoridad del responsable;
no son encargados.

La consideracion de responsable y encargado en la mediacion puede de-
pender de la organizacion y configuracion de cada sistema de mediacion. Los
responsables del tratamiento muy posiblemente externalizaran y contrataran
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mediadores, empresas que implanten los sistemas de mediacion por medios elec-
trénicos; presten servicios de comunicaciones, servicios informaticos, de aloja-
miento, de nube; anonimicen los datos para posteriores tratamientos, entre otras
funciones. Si los prestadores externos de estos servicios acceden a los datos per-
sonales o los tratan, seran encargados, a efectos de proteccion de datos.

Respecto del tratamiento de datos que se generan por la mediacion en si, lo
natural es que haya unas instituciones de mediacion (administraciones, insti-
tutos, fundaciones, asociaciones, colegios profesionales, camaras de comercio,
empresas, universidades) que impulsen la mediacion, faciliten el acceso y ad-
ministren la misma, incluyendo la designacion de mediadores. Estas institu-
ciones seran responsables del tratamiento de datos, y quienes los traten dentro
la organizacion lo haran bajo autoridad del responsable, no como encargados.

Las instituciones de mediacion contaran con una serie de intervinientes
que, al prestar servicios, seran encargados, a efectos de protecciéon de datos. Asi
sucedera con los mediadores mismos, como con las empresas que implanten
los sistemas de mediacion por medios electrénicos. Del mismo modo, sucedera
con quienes accedan o traten datos para prestar servicios instrumentales como
de comunicaciones, servicios informaticos, alojamiento, servicios en la nube,
por mencionar algunos.

También la disociacion o la anonimizacién de los datos es un tratamien-
to de datos que, en su caso, podra encargar el responsable para que se pueda
hacer un uso posterior de los datos. Este esquema de sujetos intervinientes en
la mediaciéon como responsables o encargados, desde el punto de vista de la
proteccion de datos, puede seguirse en el articulo 31 del Real Decreto 980/2013,
reglamento de desarrollo Ley 5/2012 de mediacion en Esparia.

La naturaleza publica o privada del responsable del tratamiento puede ser
relevante en clave de proteccion de datos. Por ejemplo, el articulo 5.1 de la
Ley 5/2012 expresamente dispone que la institucion de mediacion pueden ser
“entidades publicas o privadas”. Cabe recordar, sin ser exhaustivo, que un trata-
miento de datos publico se legitima mas facilmente. Asimismo, las finalidades
publicas suponen excepciones y limitaciones de diversos derechos. Los trata-
mientos publicos son el presupuesto de la obligatoria existencia del delegado
de proteccion de datos. A los efectos del nivel de seguridad exigible, la natura-
leza publica o privada del responsable en las legislaciones nacionales también

puede tener incidencia.'®

15 Asi, por ejemplo, cabe tener en cuenta la hasta ahora vigente regulacion del titulo vin del Real Decreto 1720/2007,
Reglamento Lopp, asi como y en su caso, el Real Decreto 3/2010, de 8 de enero, por el cual se regula el esquema
nacional de seqguridad en el ambito de la administracion electrénica.
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Sin perjuicio de la importancia de ser responsable o encargado del tra-
tamiento, uno y otro tienen el deber de confidencialidad o secreto respecto a
los datos que tratan. Este deber concurre con la confidencialidad propia de la
mediacion o del correspondiente deber de secreto que en particular pueda estar
regulado.

El responsable del tratamiento ha de ser diligente en la eleccion de un en-
cargado “que reina garantias suficientes” y debe asegurarse de que se cumplan
sus instrucciones. La relacion entre responsable y encargado ha de formalizar-
se en un contrato escrito o del que quede constancia en el que conste el entra-
mado de obligaciones en materia de proteccion de datos.

El acceso o tratamiento de los datos por el encargado no se considera co-
municacion de datos que requiera de consentimiento de los afectados o una
base legal. No obstante, ha de cumplir con las instrucciones del responsable,
las exigencias legales y del contrato, como no destinar los datos a otras fi-
nalidades, no comunicarlos y mantener los niveles de seguridad de los datos
correspondientes. Si el encargado esta establecido en la Unién Europea, debe
cumplir con la normativa europea y ello es asi con independencia de que el
tratamiento se realice fuera de la Union Europea.

Ahora bien, si el encargado no esta establecido en la Unién Europea, ha-
bran de cumplirse los requisitos para la transferencia internacional de datos
del responsable al encargado. Hasta el nuevo Reglamento, la determinacion
del lugar del establecimiento del responsable o del encargado del fichero era
importante a los efectos de la determinaciéon del derecho nacional aplicable,
como indica el articulo 4 de la Directiva 95/46/CE)

En la mediacion europea, el responsable del tratamiento necesariamen-
te estara establecido en un Estado de la Union Europea. Es posible que haya
varios corresponsables en varios paises. Todos ellos habran de cumplir con el
reglamento. Si hay diversos corresponsables, hay que distinguir si lo que se
comparte es un sistema de informacion, por ejemplo una plataforma, pero sin
acceso de cada uno de los responsables a todos los datos.

En este supuesto, hay un sistema, pero diversos ficheros con varios res-
ponsables. En cambio, si lo que comparten son los datos personales, habra
corresponsables en el tratamiento de datos. En este supuesto, tendran que de-
terminar el protocolo de gestion y control de datos y “sus responsabilidades
respectivas en el cumplimiento de las obligaciones [de proteccion de datos] en
particular por lo que hace a los procedimientos y mecanismos para el ejerci-
cio de derechos del interesado” (articulo 26.1 rRGpD; véase también el Dictamen
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1/2010, del Grupo del Articulo 29.'° En el caso de que se acttie bajo la autoridad
del responsable y se traten datos fuera de la Union Europea, se deben cumplir
los requisitos de las transferencias internacionales de datos.

Cabe recordar también que con el rRGpD desaparece la obligacion de notifi-
cacion del fichero, con el consiguiente registro. Se trata de una obligacion que
ha sido muy importante en paises como Espaiia, y se ha emulado en muchos
paises de Iberoamérica. Su cumplimiento parecia imponer que cada respon-
sable tenia que notificar el fichero, en cada pais donde estuviera establecido,
como puede en el caso de la mediacion. No obstante, ahora esta claro que ya
no es aplicable en la Union Europea.

4.4. Los derechos de la proteccidon de datos en la mediacion y sus limites

El derecho a la protecciéon de datos implica otros derechos. Asi en la Directiva
se reconocian los derechos de acceso, rectificacion, supresion y bloqueo (ar-
ticulo 12 Directiva 95/46/CE), asi como el derecho de oposicion (articulo 16
Directiva 95/46/CE). El nuevo reglamento europeo reconoce el derecho de rec-
tificacion; el derecho de supresion (el derecho al olvido); el derecho a la limi-
tacion del tratamiento, acompafiado de la obligacién de notificacion relativa
a la rectificacion o supresion de datos personales, asi como a la limitacion del
tratamiento con el novedoso “derecho a la portabilidad de los datos”.

De igual modo, se reconoce el derecho de oposiciéon en el articulo 21, asi
como las garantias en torno a las decisiones individuales automatizadas, in-
cluida la elaboracién de perfiles. De un modo u otro, todos estos derechos son
proyectables en el ambito de la mediacion.

Especialmente el ejercicio del derecho a acceso por terceros a los datos en la
mediacion puede estar sujeto a restricciones, en razon de la especial confidencia-
lidad propia a la mediacion. Esta restriccion puede considerarse en el marco de
la excepcion por “la proteccion del interesado o de los derechos y libertades de
otras personas” (articulo 23.1 i rpp); articulo 13 g Directiva 95/46/CE).

En cualquier caso, se precisa una prevision especifica en la regulacion de
la mediacion, la cual debe determinar el alcance de esta restriccion de derechos.
Esta regulacion debe darse al tiempo que se da la regulacion del acceso por las
partes y terceros a la informacion de la mediacion, presidida por el principio
de confidencialidad.

16 Dictamen 1/2010, de 16 de febrero sobre los conceptos de “responsable del tratamiento” y “encargado del trata-
miento" del Grupo del Articulo 29 (00264/10/ES WP 169).
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5. Exigencias en el disefio de plataformas de mediacion y la
seguridad de la informacion confidencial

5.1. La conveniencia de la anonimizacion o disociacion de datos de la
mediacion

La anonimizacion o disociacion de los datos, si es efectiva, abate el régimen
de confidencialidad propia de la mediacion o las exigencias de proteccion de
datos. Asi, no hay problemas en el manejo de informacién que obstruyan la
identificacion de las partes del conflicto o al conflicto en si. Para que dicha
informacion quede liberada, esto es, no sometida al régimen juridico de la con-
fidencialidad y de la proteccion de datos, hay que anonimizar datos relativos a
personas fisicas (identificacion, pixelacion de imagenes, distorsion del sonido,
etcétera). Pero, también hay que anonimizar la informacion relativa a personas
juridicas, pues esta protegida por la confidencialidad propia de la mediacion
que va mas alla de la proteccion de datos personales.

Ahora bien, sobre las dificultades de la anonimizacion para que exima del
régimen juridico de proteccion de datos, hay que tener especialmente en cuen-
ta el Dictamen 05/2014 sobre técnicas de anonimizacion de 10 de abril del
Grupo del articulo 29. El mismo sefiala que la anonimizacion debe ser completa
e irreversible para poder lograr la no aplicacién posterior del régimen de pro-
teccion de datos. Hoy dia, en razén de las tecnologias cada vez mas avanzadas,
no hay ninguna técnica de anonimizacion totalmente infalible.

De igual forma sucede en cuestiones de seguridad informatica. La seguri-
dad total no es posible por lo cual se debe buscar “la solidez necesaria para im-
pedir la reidentificacion de los datos mediante los medios mas probables y ra-
zonables” (Dictamen 05/2014). En esencia, se trata de evitar la singularizacion
de informacion, hasta identificar a personas; la vinculaciéon de informaciones
diferentes y correlacionarlas con personas, o la inferencia de datos personales
a partir de informaciones. En nuestro caso, todo ello debe predicarse respecto
de la mediacion.

5.2. El diseiio y la sequridad de plataformas y contenidos de la mediacion y
sus responsables

La informacién de cada mediacion quedara soportada estructuradamente en
ficheros. Quedara integrada en uno o varios sistemas de informacion, plata-
formas o ficheros mas amplios que acojan la informacién de procedimientos
de mediacién. Los criterios de estructuracion pueden ser bien diversos, como
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la organizacion o institucion que impulsa, gestiona y organiza la mediacion,
segun materias y ambitos sectoriales, segun el sistema o plataforma de gestion
de la mediacion.

La garantia técnica de la confidencialidad propia de la mediacién consis-
tira en el cumplimiento de las medidas de seguridad exigibles por proteccion
de datos. No obstante, el régimen propio de la mediacién, en ocasiones, con-
tiene referencias de seguridad que se superponen a las de proteccion de datos.
Asi, por ejemplo, la normativa de mediacion espafiola impone en el caso de
la mediacién electronica que “deberan incorporar mecanismos de registro de
actividad que permitan auditar su correcto funcionamiento” (articulo 31.4 Real
Decreto 980/2013, reglamento de desarrollo Ley 5/2012 de mediacion).

De igual modo, la confidencialidad técnica tiene mucho que ver con el
sistema de identificacion de las partes que acceden a las plataformas en linea.
De ahi que sea importante el cumplimiento de los requisitos de identificaciéon
y autenticacion. No es extrafio que los acuerdos de confidencialidad en sus
clausulas integren garantias de preservaciéon de la misma, como la prohibiciéon
de grabacion o transcripcion de sesiones y la destruccién de informaciéon o
materiales en poder del mediador tras la conclusion.!”

Esta normativa propia de la confidencialidad de la mediacion concurre y,
en su caso, se superpone con las medidas de seguridad y otras exigencias pro-
pias de la proteccion de datos.

Los datos personales en el ambito de la mediacién civil no tienen por qué
formar parte de las categorias especiales de datos que conllevan un régimen ju-
ridico y de garantias especificos. La mediacion penal o administrativa sancio-
nadora si quedaria bajo el régimen especifico del articulo 10 rapp (hasta ahora,
articulo 8.5 de la Directiva 95/46/CE). Pese a que en general no se trate de datos
especialmente protegidos, los datos personales vinculados a la mediacion si
tienen una especial sensibilidad juridica por diversos motivos:

+ Toda la informacion, con o sin datos personales, de la mediacion tiene
un régimen especifico de confidencialidad.

« Se trata de informacion sobre un ambito objetivamente conflictual.

« En la mediacién familiar la vida privada y la intimidad pueden quedar
habitualmente afectadas, al igual que puede ser habitual el tratamiento

'7 Asi, por ejemplo, el "Acuerdo de mediacion” de la Oficina de propiedad intelectual de la Unidn Europea, Clausula
6, Confidencialidad, apartado 6: " Ni el mediador/los mediadores ni las partes llevaran a cabo grabaciones o trans-
cripciones de la mediacion. El mediador/los mediadores se compromete(n) a devolver, destruir o borrar este material
en cualquier momento una vez concluida la mediacion, sin conservar ninguna copia del mismo".
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de datos de menores o discapacitados.

« La mediacién electronica y la gestion integral a través de plataformas
implica un masivo uso de telecomunicaciones y muy posiblemente de
imagenes y audios de las personas intervinientes.

Esta especial sensibilidad juridica se debe reflejar en mayores garantias de se-
guridad del tratamiento de datos en la mediacion. En concreto, ello se tendra
en cuenta a la hora de determinar el “nivel de seguridad adecuado al riesgo”
(articulo 32.1 rapp). En buena medida, la determinacion de tales niveles de se-
guridad queda en manos de las autoridades nacionales. Pero, en cualquier caso,
la calificacion de un nivel medio o alto de seguridad tiene una gran relevancia
a la hora de toda la proteccion y gestion de la informacion.

De igual modo, los tratamientos de datos de una mediacion, especialmente
a través de plataformas electronicas, retinen los caracteres para que el respon-
sable realice, antes del tratamiento, una evaluacion del impacto de las opera-
ciones de tratamiento en la proteccion de datos personales. Tal evaluacion de
impacto se ha de realizar, “en particular si utiliza nuevas tecnologias, por su
naturaleza, alcance, contexto o fines, entrafie un alto riesgo para los derechos
y libertades de las personas fisicas” (articulo 35.1 rRGPD).

No obstante, son las autoridades nacionales de protecciéon de datos quie-
nes deben determinar si las plataformas de mediacion deben realizar o no este
tipo de evaluacion (articulos 35.4 y 5 rGpPD). Si se considera que procede realizar
la evaluacion de impacto, ésta debera prever los tratamientos y evaluar sus
riesgos, asi como tomar medidas, garantias y mecanismos frente a los mismos.'®

También, en razén de los riesgos de diversa probabilidad y gravedad que
entrafia el tratamiento para los derechos y libertades de las personas fisicas,
hay que seguir la proteccion de datos desde el disefio y por defecto (articulo
25 rGPD). La institucion de mediacion, como responsable del tratamiento de
datos, debe adoptar todo tipo de medidas técnicas y organizativas apropiadas
para aplicar de forma efectiva los principios de proteccion de datos, como la
minimizacion de datos, e integrar las garantias necesarias en el tratamiento
(articulo 25.1).

'8 El mejor instrumento en espafol al respecto es el siguiente. Aencia Espafiola pe Proteccion oe Datos, Guia para una
evaluacion de impacto en la proteccién de datos personales, Madrid, 2014. Disponible en: https://goo.gl/IWgn9l
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Se debe “garantizar que, por defecto, solo sean objeto de tratamiento los
datos personales que sean necesarios [y que] por defecto, los datos personales
no sean accesibles, sin la intervenciéon de la persona, a un nimero indetermi-
nado de personas fisicas” (articulo 25.2).

Debe sefialarse que, en razon del rGpD, los responsables del cumplimiento
de estas medidas de seguridad en las grandes organizaciones responsables o
encargadas del tratamiento de datos seran los delegados de proteccion de datos.
También ellos seran quienes implantaran las medidas de proteccion de datos
desde el disefio y por defecto. De igual modo, hay que tener en cuenta la obli-
gatoriedad de notificar las brechas o fugas de seguridad tanto a las autoridades
de control, como a los usuarios o afectados.

Las plataformas electronicas de mediacion deberan configurarse como
sistemas de intercambio electronico de datos, en entornos cerrados de comu-
nicaciéon. Debera ponerse especial énfasis en los sistemas de identificacién y
autenticacion para el acceso a estas plataformas de modo restringido y sélo a
los datos pertinentes, segun el papel de cada sujeto (mediador, partes, intervi-
nientes, y otros). El disefio y gestion de la plataforma habra de tener en cuenta
las especificas normas relativas al acceso a la informacion de las partes al pro-
cedimiento de mediacion.

Este esquema se hace mucho mas sencillo merced a las certificaciones
del cumplimiento de normas técnicas por el encargado que presta servicios al
responsable de la mediacion. A este respecto, cabe remitir a la familia de las
normas ISO 27000 de seguridad de la informacioén, cuyo cumplimiento incluye
la normativa de seguridad y confidencialidad. El impulso del cumplimiento
de esta normativa técnica por los responsables y encargados de la mediacion
puede ser una herramienta util.

Asimismo cabe tener en cuenta la renovada apuesta por los codigos de con-
ducta, en materia de proteccion de datos por sectores especificos que pueden ju-
gar un importante papel en la “correcta aplicacion” del reglamento (articulos 40-
43). La version final del reglamento no sefiala sectores especialmente indicados
para la elaboracion de los codigos de conducta. No obstante, en el articulo 38 de
una version anterior, se seflalaba como un sector especial donde elaborarlos: “los
procedimientos extrajudiciales y otros procedimientos de resolucion de litigios
que permitan resolver las controversias entre los responsables del tratamiento y
los interesados relativas al tratamiento de datos personales”.

Pese a que no exista actualmente esta referencia expresa, puede ser muy
recomendable la elaboracion de un codigo de conducta para este ambito espe-
cifico.
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6. Los requisitos para admitir las transferencias internacionales

En todos los casos donde los datos personales en la mediacién crucen las fron-
teras de la Union Europea, hay que sujetarse al régimen de las transferencias
internacionales de datos. Este movimiento de datos bien puede darse directa-
mente por los responsables del tratamiento o por los encargados que prestan
servicios a mediadores y a los sistemas de mediacion.

Es posible que haya entidades de mediacion transnacionales o que realicen
parte de la actividad en el exterior. De igual modo, es muy posible que actiien
en paises terceros mediadores, las partes, otros intervinientes o quienes pres-
ten los servicios de las plataformas de mediacion, los alojadores y servicios de
nube, operadores de comunicaciones, entre otros.

Para que se pueda llevar a cabo este movimiento de datos, se requiere que
el pais tercero tenga un nivel esencialmente equivalente de proteccion de datos.
La Comision Europea, hasta la fecha, ha adoptado once decisiones respecto
Suiza, Canada, Argentina, Guernsey, Isla de Man, Jersey, Islas Feroe, Andorra,
Israel, Uruguay y Nueva Zelanda.

En el caso de Estados Unidos, la Sentencia TJUE (Gran Sala), de 6 de octu-
bre de 2015, en el asunto C 362/14 anul6 su consideracion de las empresas que
se sumaban al sistema de “puerto seguro” para la transferencia de datos. Asi-
mismo, se establecieron distintos parametros de garantia efectiva del control
por parte de las autoridades de datos del cumplimiento del nivel de seguridad.
Tras la sentencia se adopto un sistema relativamente similar, el llamado escudo
de privacidad por Decision (UE) 2016/1250 de la Comision, de 12 de julio de
2016. Este mecanismo impone a las empresas que se sumen a seguir los princi-
pios de privacidad.

Incluso en los casos de transferencias a estos paises (o empresas de Estados
Unidos), las autoridades nacionales de proteccion de datos pueden comprobar
que se dan los requisitos de forma concreta. Asi pues, los sistemas europeos de
mediacion podran realizar movimientos internacionales de datos a los referi-
dos paises y a los concretos servicios o empresas estadounidenses.

También es posible la transferencia de datos para la actividad de media-
cion a un pais que no tenga reconocido este nivel esencialmente equivalente
de proteccion de datos. Ahora bien, sera posible el movimiento internacional
si los interesados han dado su consentimiento o la transferencia es necesaria
para el contrato de mediacion (articulo 49.1 a 'y b rapp. Por ello, es importante
que el acuerdo o contrato de mediacion incluya la prevision de la transferencia
internacional por parte del responsable o sus encargados.
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Dado que en la mediacion se tratardn datos personales que van mas alla
de los datos relativos a las partes que firman el acuerdo de mediacion, se hace
preciso reunir garantias apropiadas. Esto con el fin de que la transferencia sea
legitima (articulo 46 rapp). Asi ha de suceder, por ejemplo, en los contratos
entre el responsable del tratamiento de datos de la mediacion con todos sus
encargados (mediadores, plataformas y otros servicios).

En caso de que la transferencia internacional de datos sea dentro de la
instituciéon u organizaciéon responsable de la mediacion, la autorizaciéon para la
transferencia internacional se obtiene si el responsable de la mediacion cuenta
con politicas internas de proteccion de datos (reglas corporativas vinculantes
o binding corporate rules, Bcr). Estas reglas corporativas modelo estan fijadas
por las autoridades nacionales de proteccion de datos, siguen criterios de la
Comision Europea y el articulo 47 repp las regula extensamente.

No sélo ha de haber estas reglas o politicas, sino que han de cumplirse
efectivamente. Las autoridades nacionales en cualquier caso podran compro-
bar el cumplimiento de las clausulas contractuales o las reglas corporativas.

7. Conclusiones

Se ha abordado el binomio proteccion de datos y mediacion. Mas bien, pudiera
ser un triangulo si se tiene en cuenta la confidencialidad como un tercer vér-
tice. Sin duda, muchas mas derivaciones pueden extraerse de este analisis. No
obstante, se considera que diversas conclusiones pueden aportar algo de luz a
esta materia de interés creciente y que no ha sido objeto de atencion desde esta
perspectiva, hasta la fecha.

Tanto la regulacion, como el acuerdo de mediacion o el marco contractual
con quienes prestan servicios a la mediacion, deben aprovecharse para me-
jorar, aclarar y subsanar carencias del actual régimen juridico. La mediacion,
en todas sus formas, implica un “tratamiento” de datos. Es necesario aclarar y
reforzar la legitimacion al tratamiento de datos que supone la mediacion, para
ademas regular y concretar el régimen de la confidencialidad.

Se concluye que la interactuaciéon y concurrencia de la confidencialidad,
propia a la mediacion con las exigencias de la proteccién de datos, son dos am-
bitos afines, en ocasiones, paralelos. No obstante, seria recomendable que una
hipotética normativa de mediacion haga mencion a la naturaleza y finalidad
que son propias de la confidencialidad de la mediacion y su posible concu-
rrencia con otras exigencias normativas. La confidencialidad de la mediacion
alcanza informacion que puede no estar protegida por el régimen de proteccion
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de datos, como la informacién empresarial. Si se aplican técnicas de anonimi-
zacion habrian de darse también respecto de esta informacion.

Asimismo, la normativa y el acuerdo de confidencialidad en la mediaciéon
podria expresar que los participantes no so6lo que no estan obligados, sino que
tampoco pueden participar voluntariamente en los procedimientos. De igual
modo, cabe concretar que si se llegase a aportar informacion confidencial de
una mediaciéon en un procedimiento judicial o arbitral posterior, ésta no debe
admitirse como prueba o elemento de juicio, salvo las excepciones previstas.

Se han articulado las excepciones a la confidencialidad con el régimen de
proteccion de datos. Se ha concluido que la excepcién a la confidencialidad por
exigencias imperiosas o finalidades superiores, por lo general, estara amparada
por el régimen de proteccion de datos.

Ahora bien, habra de realizarse una ponderacion superpuesta y mas exi-
gente que es la concurrencia de intereses superiores. La normativa podria dejar
clara esta especial ponderacién, asimismo, habria de precisar qué tipo de auto-
ridad (administrativa, policial, fiscalia o judicial) tiene la capacidad de exigir la
quiebra de la confidencialidad.

Por otra parte, aunque las partes pueden consentir y exceptuar la confi-
dencialidad propia de la mediacion, el consentimiento legitima el uso de los
datos personales de las partes, pero puede no ser suficiente para legitimar una
comunicaciéon de datos de terceros. De nuevo, la normativa y los acuerdos de
mediacion pueden armonizar el régimen de excepciones.

La proyeccion del régimen de proteccion de datos en el particular ambito
de la mediacion ha llevado a diversas conclusiones. La mediacion es un trata-
miento de datos que ha de contar con legitimacion. El acuerdo de mediacion
puede no ser suficiente, pues acudir a que la mediacién es un interés legitimo
es un terreno inseguro. Hay que abogar por que la normativa de mediaciéon
exprese, de modo suficiente, la base normativa o el interés legitimo suficiente
para legitimar los tratamientos de datos que se dan en la mediacion.

También se han examinado las posibilidades de usar la informacion de la
mediacion para distintas finalidades. En este sentido, se ha concluido que, dada
la necesaria confidencialidad propia a la mediacién, el uso de los datos de un
procedimiento de mediacion, para su uso posterior en el ambito administrativo
o judicial, es una finalidad claramente incompatible que exige una nueva base
legitimadora. La regulacion y el acuerdo de mediacion son los elementos basi-
cos para legitimar estos usos incompatibles.

El uso de la informacion de mediaciéon para fines histéricos, estadisticos
y de investigacion serad posible y compatible con la finalidad de origen. Sin
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embargo, el uso de informacion de mediacion para la formacion requeriria una
legitimacion especifica. Lo mismo cabe predicar respecto a la difusiéon de la
informacién de la mediacion y sus resultados, a través de bases de datos de me-
diacion o la publicidad activa sobre procedimientos de mediacion. Una futura
normativa de la mediacion o, en su caso, el marco contractual de la mediacion,
podria contemplar también esta posible excepcion. En todos estos casos tam-
bién se deben contemplar garantias como la anonimizacion, en lo posible de la
informacién de la mediacion.

En cuanto al responsable y encargado del tratamiento de proteccion de
datos, por lo general hay que considerar responsables a las instituciones de
mediacion. Se recuerda que en su caso pueden ser instituciones publicas lo
cual puede desencadenar diversos efectos en materia de proteccion de datos,
como vias especificas de legitimacion y de excepcion a derechos u obligacion
de delegado de proteccion de datos.

Las instituciones de mediacion contaran con una serie de intervinientes
que les prestaran servicios. Todos ellos seran encargados, a efectos de protec-
cion de datos, de modo que pueden ser responsables por infraccion de norma-
tiva de proteccion de datos al tiempo que tienen el deber de confidencialidad
o secreto. El responsable del tratamiento debe elegir; ha de ser diligente en la
eleccion de un encargado y formalizar la relacion con el régimen de obligacio-
nes. El estudio también ha analizado el régimen de obligaciones de responsable
y encargado, asi como la posibilidad de que sean diversos y actiien fuera de la
Union Europea.

Igualmente, se ha concluido la conveniencia de que el marco normativo
y contractual de la mediacion exprese las limitaciones que se dan respecto a
los derechos de la proteccion de datos, sobre todo respecto al posible acceso
por terceros a la informacion de la mediacion, especialmente protegida por la
confidencialidad.

En cuanto a las exigencias de seguridad de plataformas e informacion de
la mediacion, hay varias conclusiones. La regulacion o el acuerdo de la me-
diacion o las concretas clausulas de los acuerdos de confidencialidad pueden
contemplar referencias y medidas de seguridad concretas. Tales exigencias se
superponen a las exigencias de seguridad en razon de la proteccion de datos,
aunque no en general.

La informacion de la mediacion, como pueden ser la penal o administrati-
va, en algunas ocasiones puede ser una categoria especial de datos, con las im-
plicaciones que conlleva. En todo caso se ha concluido que los datos personales
vinculados a la mediacion si tienen un especial riesgo y singular sensibilidad
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juridica. Ello debe tener su reflejo ala hora de determinar el nivel de seguridad
adecuado al riesgo que fijan las autoridades nacionales.

Lo anterior afecta a la obligatoriedad de hacer una evaluacion del impacto
y respecto de la proteccion de datos desde el disefio y por defecto. Asimismo,
en la mediacion, generalmente seran exigibles los delegados de proteccion de
datos. También se ha concluido que este esquema se puede hacer mucho mas
sencillo merced a las certificaciones del cumplimiento de normas técnicas ISO
27000y que mediacion es un sector especialmente indicado para la elaboracion
de codigos de conducta.

Finalmente, los datos personales en la mediacién son habitual objeto de
transferencias internacionales datos. El cumplimiento de la legalidad en la me-
diacion serd mas sencillo si el movimiento de datos es a un pais con un nivel
esencialmente equivalente de proteccion de datos (o a una empresa estadou-
nidense que cumpla con los principios de privacidad del régimen de escudo de
privacidad, de 2016.

En todo caso, se ha subrayado la utilidad de prever expresamente la trans-
ferencia internacional en el acuerdo de mediacion, asi como en los contratos
entre el responsable del tratamiento de datos de la mediaciéon con todos sus
encargados (mediadores, plataformas y otros servicios). De igual modo, el mo-
vimiento internacional de datos de las plataformas de mediacion puede legi-
timarse también a través de las normativas internas de protecciéon de datos
(reglas corporativas vinculantes o binding corporate rules).
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