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RESUMEN

Los servicios que ofrece la Banca en México y en
el mundo han cambiado vertiginosamente en los :
ultimos arios, al pasar de una forma tradicional de
servicio en sucursal, a banca por teléfono, después a
banca electrénica y ahora a servicios financieros en :
dispositivos méviles e identificacién biométrica, entre
otros avances. Es por ello que el presente articulo :
analiza la evolucion juridica en la prestacion de servicios
bancarios y ofrece una perspectiva de algunas dreas en
donde el Derecho puede estar superado por los avances :
de la tecnologia, como por ejemplo la necesidad de :

regular a las empresas Fintech, errores u omisiones en
autoridades y la proteccion al usuario.
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ABSTRACT

The services that digital banking offers in Mexico and in
the world have change radically in recent times, going
from a traditional branch form of service, to electronic
banking and now to financial services in mobile devices
and biometric identification banking by telephone,
among other advances. This is why the present article
analyzes the legal evolution in the development of
banking services and offers a perspective of some
areas where the law may be overtaken by advances
in technology, such as the need to regulate Fintech
companies, errors or omissions in the provision of the

i service, as well as the supervision of the authorities and
la prestacion del servicio, asi como la supervision de las

the protection of the customer.
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A Meni Pochi
1. El sistema bancario en México

El sistema bancario en México, de acuerdo con la Ley de Instituciones de Cré-
dito' (uic), se encuentra integrado por el Banco de México (Banxico), las ins-
tituciones de banca multiple (1Bm), las instituciones de banca de desarrollo y
los fideicomisos publicos constituidos por el Gobierno federal para el fomento
econdémico que realicen actividades financieras, asi como los organismos au-
toregulatorios bancarios (Asociacion Mexicana de Bancos).

De acuerdo con la Comision Nacional Bancaria y de Valores? (cNBv), para
marzo de 2017, el sector de banca multiple se integro por 48 instituciones que
representan 8 431 807 millones de pesos de activo total. La banca de desarrollo,
al cierre de 2016, se conformo por seis sociedades nacionales de crédito, que
representan 1 797 313 millones de pesos en activos.?

A pesar de esas 48 instituciones de banca multiple que operan en nuestro
pais, existe una alta concentraciéon en muy pocas instituciones (primordial-
mente extranjeras). S6lo ocho bancos concentran practicamente 80% del mer-
cado, como se muestra a continuacion:

! Articulo 3.

2 Comision NAcioNAL Bancaria v DE VALores, “Boletin Estadistico de Banca Multiple”, Secretaria de Hacienda y Crédito
Publico, marzo, 2017. Disponible en: http://portafolioinfo.cnbv.gob.mx/Portafoliolnformacion/BE_BM_201703.pdf
3 Comision NAcloNAL BancariA v DE VaLores, “Boletin Estadistico de Banca de Desarrollo”, Comision Nacional Bancaria
y de Valores, diciembre, 2016. Disponible en: http://portafolioinfo.cnbv.gob.mx/Paginas/Contenidos.aspx?ID=37¢t-
Contenido=Boletines&tTitulo=Banca%?20de%20Desarrollo.
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Banco % de activo total Capital
BBVA Bancomer 22.0 Extranjero
Santander 15.3 Extranjero
Banamex 14.5 Extranjero
Banorte 11.2 Nacional
HSBC 7.7 Extranjero
Scotiabank 4.6 Extranjero
Inbursa 3.8 Nacional
Total 79.4
(64.2% extranjero vs. 15.2 nacional)

Fuente: Elaboracion propia con datos de LA Comision Nacional Bancaria y de Valores

Desde el punto de vista de los canales de acceso a los servicios financieros, de
acuerdo con el 7° Informe Nacional de Inclusion Financiera,* a junio de 2015 la
infraestructura financiera se conformaba por 16 395 sucursales, 27 422 corres-
ponsales, 44 429 cajeros automaticos y 751 669 terminales punto de venta (tpv).
Asimismo, existia al menos una sucursal en la mitad de los municipios del pais
en los que habitaba 92% de los adultos. Sin embargo, como el propio informe
sefiala, esto no significa que toda la poblacién adulta en estos municipios ten-
ga acceso efectivo a este canal.

En la encuesta Global Findex 2014 del Banco Mundial, que mide y compara
patrones de acceso y uso de servicios financieros en 143 paises del mundo (in-
clusion financiera), se observa que México se encuentra por debajo de la linea de
tendencia. Esto indica que su nivel de inclusion financiera (medido a través del
acceso a cuentas) esta por debajo de su valor esperado, de acuerdo con el ingreso
por habitante. De igual forma, su nivel de acceso a las cuentas es inferior para
los grupos tradicionalmente excluidos (mujeres, poblacion de menores ingresos
y habitantes de zonas rurales). La mayor distancia entre el valor esperado y el va-
lor observado se registra entre los adultos que habitan en zonas rurales.®* Aunque
cabe sefialar que, de acuerdo con el mismo informe, nuestro pais avanzo6 doce
puntos porcentuales respecto de la misma encuesta del afio 2011.

4 ConseJo NAcloNAL DE INCLUSION FiNANciERa, “7° Informe Nacional de Inclusion Financiera”, Comision Nacioanal Bancaria
y de Valores, México. Disponible en: http://www.cnbv.gob.mx/Inclusi%C3%B3n/Paginas/Reportes.aspx

5 Cfr. Conseso NACIONAL DE INCLUSION FINANCIERA, “7° Informe Nacional de Inclusion Financiera”, Comision Nacioanal Ban-
caria y de Valores, México. Disponible en: http://www.cnbv.gob.mx/Inclusi%C3%B3n/Paginas/Reportes.aspx
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Con los datos arriba mencionados, podemos advertir que en México es
necesario fortalecer no solo la desconcentracion en el sistema bancario sino
ademas la inclusion financiera, sobre todo en las zonas mas pobres del pais.

2. Evolucion de la banca a partir de la introduccion de nuevas
tecnologias

De acuerdo con Fanjul y Valdunciel,® la evolucion de la tecnologia en el sector
bancario’ puede dividirse en el tiempo en cuatro etapas, desde la década de los
sesenta hasta los noventa.

En la primera etapa, en los sesenta, los objetivos eran la reduccién de los
costos, mejorar la productividad y brindar mayor seguridad. Sin embargo, exis-
tian restricciones importantes derivadas de las propias limitaciones informa-
ticas y de la falta de capacitacion del personal que trabajaba en las entidades.

Para la segunda etapa, durante los setenta, se introdujo en el negocio ban-
cario el teleproceso. El objetivo era mejorar el servicio ofrecido a los clientes
y conseguir una mayor rapidez en la gestion del negocio bancario. Presentaba
limitaciones en cuanto al sistema de telecomunicaciones y a la homologacion
normativa.

La tercera etapa se dio durante los afios ochenta, con el propdsito de con-
seguir una mayor autonomia, nuevos puntos de venta, introducir la ofimatica
(aplicacion de la informatica al trabajo de oficina) y el sistema de banca elec-
tronica. En esta etapa —de acuerdo con los autores citados— surgen obstaculos
derivados de los servicios telematicos, de las incompatibilidades de los equipos
y de los vacios legales.

La cuarta etapa se dio en los aflos noventa, cuando comenz6 a introducirse
el sistema de banca online o virtual, a través del cual se persigue la descentra-
lizacién de muchas funciones, la reduccion de puntos de venta y la comuni-
cacion y distribucion a través de la red. Se detectaron problemas relacionados
con vacios legales respecto de la seguridad en las operaciones.

Podemos hablar ahora de una quinta etapa (que algunos autores han opta-
do por llamar omicanalidad)® en las instituciones financieras. Se asocia con la

8 FanjuL, Jost y VALDUNCIEL, Laura, “Impacto de las nuevas tecnologias en el negocio bancario espafiol”, Investigaciones
Europeas de Direccion y Economia de la Empresa, vol. 15, num. 1, p. 82.

7 Si bien estos autores se refieren al sistema bancario espafol, esta evolucion es igualmente aplicable en México. Lo
anterior dadas las condiciones de tamafio y evolucion econdmica de ambos paises y porque varios de los bancos
mas importantes que han operado y operan en México son de capital espafiol.

8 MaaDits, ALEIANDRO, “Los retos que traen las nuevas tecnologias en el sector financiero”, Ey. Disponible en: http://www.
ey.com/Publication/vwLUAssets/retos_del_sector_financiero_clab/$FILE/EY-retos-nuevas-tecnologias-en-el-sec-
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presente década e impacta mayormente en la generacién mas joven conocida
como millenial, donde el cliente de una entidad financiera tiene acceso a sus
recursos a través de sucursales, internet y los teléfonos inteligentes. Esto le per-
mite ahorrar tiempo, realizar operaciones desde cualquier lugar interconectado
y a cualquier hora del dia. Lo anterior provoca una mayor comunicacion con
el cliente y un cambio en la cultura del banco, pues aquél debe ser atendido en
cualquier punto de contacto como si fuera un solo canal.

De esta manera, como sostienen Fanjul y Valdunciel, la evolucion en el
uso de las tecnologias implica la desaparicién de los limites geograficos y
conceptuales de la industria bancaria. Las nuevas tecnologias han consegui-
do trasladar la misma naturaleza del sector desde lo que tradicionalmente se
habia considerado estrictamente bancario, hasta la industria de distribucion de
la informacion relacionada con los servicios financieros. Ademas, ha permitido
difuminar los limites temporales (servicios de 24 horas, los 365 dias del afio) y
geograficos (practicamente en cualquier lugar del mundo desarrollado) en su
canalizacion hacia los clientes.’

De acuerdo con el Banco Mundial, existe una relacion directa entre el au-
mento en el uso de las tecnologias de la informacion y la inclusion financiera,
pues de acuerdo con los datos que arroja la propia Encuesta Global Findex de
2011 a 2014, el numero de adultos con al menos una cuenta bancaria pasé de
51 a 629%. Esto significo un incremento de 700 millones de adultos. Asi, explica
que uno de los principales detonantes de este incremento se debe a las innova-
ciones en tecnologia, particularmente a través de las cuentas de dinero movil."

3. Marco normativo de la banca digital (y electronica) en México

Olmos ha definido al documento electrénico como el conjunto de impulsos
electronicos que recaen en un soporte de computadora y que permiten su tra-
duccién natural a través de una pantalla o una impresora.

tor-financiero-clab.pdf

9 Fanuut, Jost y VALDUNCIEL, LAURA, “Impacto de las nuevas tecnologias en el negocio bancario espafiol”, Investigaciones
Europeas de Direccion y Economia de la Empresa, vol. 15, num. 1, p. 85.

10 Demirauc-Kunt, Ast, “The Global Findex Database 2014 Measuring Financial Inclusion around the World", Policy
Research Working Paper 7255, Washington, World Bank, 2015, p. 2 (la traduccion es nuestra).

" Owmos, Mawria, "Valor probatorio de los documentos electronicos”, Derecho Informdtico, Tribuna Federal de Justicia
Fiscal y Administrativa. Disponible en: http://www.tfjfa.gob.mx/investigaciones/historico/pdf/valorprobatoriodelos-
medioselectronicos.pdf
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El reconocimiento legal de los documentos electronicos en México se dio
en el afio 2000, cuando fueron reformados los cédigos civiles del entonces Dis-
trito Federal y el Federal, el Cédigo de Procedimientos Civiles, el Cédigo de Co-
mercio y la Ley Federal de Proteccion al Consumidor, entre otros ordenamien-
tos. El Cédigo de Comercio dedica un titulo segundo al comercio electronico
(articulos 89-114). Este ordenamiento sefiala en el articulo 89 que en los actos
de comercio y en la formaciéon de los mismos podran emplearse los medios
electronicos, Opticos o cualquier otra tecnologia, como la firma electrénica y
la firma electronica avanzada o fiable.

Asimismo, se establece que las actividades reguladas por dicho titulo se-
gundo se someteran en su interpretacion y aplicacion a los principios de neu-
tralidad tecnologica, autonomia de la voluntad, compatibilidad internacional
y equivalencia funcional del mensaje de datos, en relacion con la informacion
documentada en medios no electréonicos y de la firma electronica en relacion
con la firma autografa.

De esta manera, la ley otorga a la informacion contenida en medios elec-
tronicos calidad probatoria en juicio y ante cualquier autoridad administrativa,
siempre que retina las caracteristicas de integridad (que la informacioén perma-
nezca inalterada), atribucion (que sea atribuible a una persona) y accesibilidad
(que esté disponible y pueda consultarse).

Por su parte, el articulo 89 bis del citado Codigo sefiala que no se negaran
efectos juridicos, validez o fuerza obligatoria a cualquier tipo de informacién
por la sola razon de que esté contenida en un mensaje de datos. Por tanto,
dichos mensajes podran ser utilizados como medio probatorio en cualquier di-
ligencia ante autoridad legalmente reconocida, y surtirdn los mismos efectos
juridicos que la documentacion impresa, siempre y cuando los mensajes de
datos se ajusten a las disposiciones de la legislacion aplicable.

Cabe precisar que en 2012 se expidié una Ley de Firma Electrénica Avan-
zada (rea) para regular el uso y los servicios relacionados con la misma. Fun-
damentalmente es aplicable a los actos entre particulares y las dependencias y
entidades de la administracion publica.

Por su parte, la Lic'? establece que las instituciones de crédito podran pac-
tar la celebracion de sus operaciones y la prestacion de servicios con el publico
mediante el uso de equipos, medios electronicos, Opticos o de cualquier otra
tecnologia, sistemas automatizados de procesamiento de datos y redes de tele-
comunicaciones, ya sean privados o publicos, y estableceran en los contratos

2 Articulo 52.
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respectivos las bases para determinar lo siguiente: a) Las operaciones y servi-
cios cuya prestacion se pacte; b) Los medios de identificacion del usuario y las
responsabilidades correspondientes a su uso; y ¢) Los medios por los que se
hagan constar la creacion, transmision, modificacion o extincion de derechos
y obligaciones inherentes a las operaciones y servicios de que se trate. Ade-
mas, si asi lo pactaron con su clientela, las instituciones podran suspender o
cancelar el tramite de operaciones mediante el uso de equipos o medios de esta
naturaleza.

Asimismo, cuando las instituciones de crédito asi lo hayan acordado con
su clientela, en los casos en que, por motivo de las investigaciones antes referi-
das tengan evidencia de que la cuenta respectiva fue abierta con informacién o
documentacion falsa, o bien, que los medios de identificacion pactados para la
realizacion de la operacion de que se trate fueron utilizados en forma indebida,
podran, bajo su responsabilidad, cargar el importe respectivo con el propésito
de que se abone en la cuenta de la que procedieron los recursos correspon-
dientes. En todo caso, se debera notificar al cliente respectivo la realizacion de
cualquiera de las acciones arriba sefialadas.

En este sentido, al igual que lo hace la legislacion mercantil, la Lic esta-
blece que el uso de los medios de identificacion que se empleen en sustitucion
de la firma autégrafa producira los mismos efectos que las leyes otorgan a
los documentos correspondientes. En consecuencia, tendran el mismo valor
probatorio.

Asimismo, conforme al mismo articulo 52 de la Lic, la instalaciéon y el uso
de los equipos y medios antes sefialados se sujetaran a las reglas de caracter ge-
neral que emita la Comision Nacional Bancaria y de Valores (cnv). Lo anterior
sin perjuicio de las facultades con que cuenta Banxico para regular las opera-
ciones que efectuen las instituciones de crédito relacionadas con los sistemas
de pagos y las de transferencias de fondos en términos de su ley.

Las disposiciones de caracter general aplicables a las instituciones de cré-
dito conocidas como Circular Unica de Bancos (cuB) emitidas por la cnBv de-
dican un capitulo al uso del servicio de banca electronica. Establecen que las
instituciones de crédito pueden pactar la celebracion de sus operaciones y la
prestacion de servicios con el publico, a través de servicios de banca electré-
nica. Esto siempre que en la contratacion de servicios se asienten de manera
clara y precisa: a) las operaciones y servicios que podran proporcionarse; b)
los mecanismos y procedimientos de identificacion del usuario y autentica-
cion, asi como las responsabilidades del usuario y de la institucion de crédito;
c¢) los mecanismos y procedimientos para la notificacion de las operaciones
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realizadas y servicios prestados por las instituciones; y d) los limites de los
montos individuales y agregados diarios, para el servicio de que se trate.'?

La cus obliga a las instituciones de crédito para que informen a sus clientes,
en forma previa a la contratacion, los términos y condiciones para el uso del
servicio de banca electronica. Deben mantener dicha informacion disponible
para su consulta en cualquier momento, asi como los riesgos inherentes a la
utilizacion del servicio de banca electrénica.

Por otra parte, la cus sefiala diversas obligaciones en materia de banca
electronica dependiendo del nivel que tengan las cuentas de deposito. Cabe
aclarar que conforme a la circular 3/2012 de Banxico,'* las cuentas de depo-
sito a la vista se clasifican en cuatro niveles de operacion, dependiendo de los
requisitos para la apertura de la cuenta de que se trate, como se sefiala a con-
tinuacion:

Nivel de la cuenta Limite de la suma de los abonos en el transcurso de un mes
calendario en moneda nacional (upi)

750 (y en ningun momento puede exceder 1000)

3000

1
2
3 10 000
4

Sin limite

Fuente: Elaboracion propia con base en Banxico, “Circular 3/2012, Dirigida a las Instituciones de Crédito y a la Finan-
ciera Rural, relativa a las Disposiciones aplicables a las operaciones de las Instituciones de Crédito y de la Financiera
Rural", Diario Oficial de la Federacidn, 2 de marzo, 2012.

De acuerdo con la cus, las principales obligaciones de las instituciones de cré-
dito en materia de banca electrénica son las siguientes:

Nivel de cuenta T Obligacion
(cuB)
Para la contratacion de servicios en cajeros automa-
la3 307 ticos y terminales punto de venta podra obtenerse
el consentimiento expreso por medios distintos a la
firma autografa o Fea.

'3 Articulo 306.

14 Banxico, “Circular 3/2012, Dirigida a las Instituciones de Crédito y a la Financiera Rural, relativa a las Disposiciones
aplicables a las operaciones de las Instituciones de Crédito y de la Financiera Rural”, Diario Oficial de la Federacion,
2 de marzo, 2012.
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Solicitar a sus usuarios, al momento de la contrata-
cion, datos de algun medio de comunicacion, tales
como su direccion de correo electronico o namero
2a4 307 de teléfono movil para la recepcion de mensajes de
texto sMs. Lo anterior a fin de que las instituciones
les hagan llegar las notificaciones de las respectivas
operaciones.

A fin de que los clientes realicen operaciones de
banca por internet entre la cuenta registrada a su
nombre por la institucion como cuenta originadora,
y otra cuenta en otra institucion cuyo titular sea el
propio cliente como cuenta destino, sera responsa-
bilidad de la institucion contratante verificar que la
cuenta destino en la otra institucion se encuentre
registrada a nombre del propio cliente.

ly4 307

Para la contratacion de los servicios de banca por
internet, banca telefonica, audio respuesta o banca
telefonica voz a voz relacionados con cuentas

2y3 307 bancarias como cuentas originadoras, las institu-
ciones podran utilizar mecanismos de identificacion
similares a los requeridos para la apertura de dicha
cuenta originadora.

3y4o02con
antigiiedad de 6
meses y al menos
una operacion al mes

307 Bis Pueden contratar créditos al consumo.

Fuente: Elaboracion propia a partir de la informacién contenida en la cus.

En materia de banca electrénica, resulta primordial la adecuada identificaciéon
del usuario a fin de evitar fraudes y malas practicas. Es por ello que la propia
cuB determina que las instituciones de crédito deben utilizar factores de auten-
ticacion para verificar la identidad de sus usuarios y la facultad de estos para
realizar operaciones a través del servicio de banca electronica. Dichos procesos
de autenticaciéon, dependiendo del medio electrénico de que se trate y de lo
establecido en la propia cus, deberan llevarse conforme a una clasificacion de
acuerdo a cuatro categorias, mismas que se describen de manera sintética en
el cuadro siguiente:
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Categoria Definicion Caracteristicas

Se compone de informacion

obtenida mediante la apli-

cacion de cuestionarios al

usuario, por parte de operado- | ® Verificar la identidad del usuario

res telefonicos, en los cuales e Evitar que los cuestionarios sean

se requieran datos que el utilizados en forma discrecional por los

1 usuario conozca. En ningin operadores telefonicos

caso los factores de autentica- | ® Validar al menos una de las respuestas a

cion de esta categoria podran | través de herramientas informaticas, sin

componerse Unicamente de que el operador pueda conocer anticipada-

datos que hayan sido incluidos | mente los datos

en comunicaciones impresas o

electronicas enviadas por las

instituciones a sus clientes.
* En ningun caso se podra utilizar como
tales: el identificador de usuario; el nom-
bre de la institucion; mas de tres caracte-
res idénticos en forma consecutiva o mas
de tres caracteres consecutivos numéricos
o alfabéticos

Se compone de informacion * Longitud de al menos seis caracteres,

que so6lo el usuario conozca e salvo AT™ (cajeros automaticos) y Tpv

) ingrese a través de un disposi- | ® (Terminal punto de venta). Debe permi-

tivo de acceso, como contra-
sefias y numeros de identifica-
cion personal (nip).

tirse el cambio de contrasefia cada vez que
se requiera

® Mecanismos para que el usuario mo-
difique su NP (nimero de identificacion
personal) inmediatamente después de
iniciar una sesion, cuando se genera o
reestablezca la propia contrasefia

® Recomendar al usuario mantener sus
contrasefias seguras
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Se compone de informacion
contenida o generada

por medios o dispositivos
electronicos, asi como la
obtenida por dispositivos
generadores de contrasefias
dindmicas de un solo uso.
Dichos medios o dispositivos
deberan ser proporcionados
por las instituciones.

¢ Contar con propiedades que impidan su
duplicacion o alteracion

® Ser informacién dindmica que no podra
utilizarse en mas de una ocasion

¢ Tener una vigencia que no podra exceder
de dos minutos

* No ser conocida con anterioridad a su
generacion y a su uso por los funcionarios,
empleados, representantes o comisionistas
de la institucion o por terceros.

e Aplica para el circuito o chip de las
tarjetas bancarias

¢ Tratandose de banca Host to Host,' las
instituciones podran utilizar como factor
de autenticacion de esta categoria cual-
quier mecanismo que les permita verificar
que los equipos de computo o dispositivos
utilizados por los usuarios para establecer
la comunicacién son los que la propia
institucién autorizo

® Las instituciones podran utilizar tablas
aleatorias de contrasefias

Se compone de informacion
del usuario derivada de sus
propias caracteristicas fisicas,
tales como huellas dactilares,
geometria de la mano o
patrones en el iris o la retina,
entre otras.

® Las instituciones de crédito deberan
aplicar a la informacién de autenticacion
obtenida por dispositivos biométricos
elementos que aseguren que dicha infor-
macion sea distinta cada vez que sea ge-
nerada, a fin de constituir contrasefias de
un solo uso, que en ningun caso puedan
utilizarse nuevamente o duplicarse con la
de otro usuario

e Las instituciones de crédito pueden
considerar dentro de esta categoria la
firma autégrafa de sus usuarios en los
comprobantes generados por las Tpv o
bien la plasmada en dispositivos opticos
que produzcan la imagen digitalizada de
la firma, tinicamente cuando los propios
usuarios realicen operaciones monetarias
referidas al pago de bienes o servicios a
través de dichas tpv

Fuente: Elaboracion propia a partir del contenido de la cus.
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Estos cuatro niveles de autenticacion podrian resumirse en la practica de
la siguiente manera. Nivel 1: verificacién que se hace en banca por teléfono
con un operador a través de preguntas de seguridad. Nivel 2: verificacién con
las claves de usuario y contrasefia o Nip en banca por internet. Nivel 3: verifi-
cacion a traves del dispositivo conocido como token. Nivel 4: Identificacion
biométrica que en México recién inicia. Cabe precisar que la cus sefiala un
mecanismo especifico de autenticacion, dependiendo del tipo de operacion de
que se trate y, por su puesto, del nivel de seguridad requerido.

4. Las fintech y la nueva regulacion

De acuerdo con la Comision Nacional para la Proteccion y Defensa de los Usua-
rios de Servicios Financieros (Condusef), el término fintech deriva de las pala-
bras finance technology. Se utiliza para denominar a las empresas que ofrecen
productos y servicios financieros mediante las tecnologias de la informacién
y comunicacién, como paginas de internet, redes sociales y aplicaciones para
celulares. De esta manera, prometen que sus servicios sean menos costosos y
mas eficientes que los que ofrece la banca tradicional. Actualmente operan
alrededor de 158 fintech en el pais.'

La Universidad de Wharton define a este sector como la industria com-
puesta por compaiiias que usan tecnologias para hacer sistemas financieros
mas eficientes y menos costosos.'® En general, estas empresas operan como
puentes en transferencias de dinero, préstamos, compras y venta de titulos
financieros, asi como asesoramiento financiero en distintos servicios: pagos
y remesas; préstamos; gestion de finanzas empresariales; gestion de finanzas
personales; crowdfunding (financiamiento de proyectos), gestion de inversio-
nesy seguros, entre otros.

Mientras la tecnologia avanza, los servicios bancarios tradicionales han
evolucionado en al menos tres sentidos. Por una parte, han aumentado y se
llevan a cabo de forma mas rapida y simple. Por otra, las empresas que los pro-
porcionan también son distintas, pues ya no pertenecen al sistema financiero
tradicional y van en aumento. Finalmente, el segmento que tiene predileccion
por estos servicios tiende a ser mas joven.

15 Conpustr, "Proteja su dinero”, Revista de Condusef. [Consulta: junio, 2017]. Disponible en: http://www.condusef.
gob.mx/Revista/index.php/usuario-inteligente/educacion-financiera/763-que-son-las-fintech
16 Dis, DN, "Panorama del Fintech en México", Endeavor México, febrero, 2017, p. 2.
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Sin embargo, también es cierto que el uso de estos servicios implica un ma-
yor riesgo para el usuario, pues hasta el dia de hoy este segmento de empresas
fintech no esta regulado por una ley ni por disposiciones de caracter general de
la cnBv. Por tanto, los usuarios afectados tienen la imposibilidad de acudir a los
mecanismos de proteccion del sistema financiero, como la Condusef.

El crecimiento de las fintech en nuestro pais ha sido impulsado por tres
factores. El primero, analizado al inicio del presente trabajo, es que hay en
Meéxico una clara oportunidad para mejorar la inclusion financiera y el sistema
bancario tradicional no necesariamente esta cumpliendo con este propésito. El
segundo aspecto tiene que ver con la crisis financiera detonada en 2008 en los
Estados Unidos y que tuvo impacto practicamente en todo el mundo. Muchas
instituciones financieras colapsaron, generando desconfianza generalizada en
el sistema financiero, particularmente en la poblacion joven. En tercer lugar, el
mayor acceso a las redes de datos a través de teléfonos inteligentes y platafor-
mas moviles ha contribuido de manera significativa, pues los costos de acceso
a redes y dispositivos moviles han disminuido en los ultimos afios.

México se ha convertido en el pais mas atractivo de América Latina para
las empresas fintech, como se desprende de la segunda edicion del “Fintech
radar Mexico”. Se han identificado un total de 158 startups fintech mexicanas,
lo cual supera con claridad a otros mercados punteros de la region como Brasil
(130 startups), Colombia (77 startups) o Chile (56 startups).

Dicha encuesta muestra que la banca retail y pagos son los subsectores de
la industria financiera mas amenazados por las fintech mexicanas, con cerca
de 889% de las startups centradas en soluciones Bussines to Costumer (B2C). En
concreto, los segmentos fintech de mas actividad, innovacion y dinamismo en
México son pagos y remesas (30%), prestamos (22%), gestion de finanzas em-
presariales (13%), crowdfunding (10%) y gestion de finanzas personales (9%).

Lo anterior supone que las startups fintech ya estan transformando el sec-
tor de los servicios financieros. Asi, amenazan la posicion de bancos que tra-
dicionalmente han dominado este segmento, ya que no han sabido aprovechar
las oportunidades brindadas por la tecnologia, las soluciones moviles y digi-
tales, los cambios de comportamiento del cliente final y la creacion de nuevos
modelos de negocio. La herramienta mas clara que tienen las startups fintech
mexicanas en este mercado es la desintermediacion de los actores de la cadena,
entre ellos los bancos y otras entidades financieras.

Algunos ejemplos de Fintech que estan operando en México se sefialan a
continuacion:
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Tipo de servicios Nombre Descripcion

Dispositivo que convierte un teléfono inteligente
o tableta en una terminal punto de venta, para
aceptar pagos con tarjeta de crédito o débito, en
cualquier lugar.

Pagos Clip (S de RL)

Plataforma de préstamos en linea a corto plazo
basada en el analisis de la interaccion, ubicacion
geografica, empleo y comportamiento en redes
sociales de los prestatarios, a través de algoritmos.

Préstamos Kueski (Sofom)

Primera plataforma regulada en México P2P en la
que los solicitantes de crédito y los inversionistas
son conectados. La empresa selecciona a los
Crowdfunding . . acreditados, basandose en modelos de riesgo,
Kubo Financiero .
peer to peer (P2P) los publica en la plataforma, los oferta a los
inversionistas, concreta la operacion y después
controla el pago de los créditos y recuperacion de
fondos para inversionistas.

Primer exchange de bitcoin* en México. Son el
Criptomonedas Bitso puente entre el bitcoin y el peso mexicano para
poder dar uso local a esta tecnologia.

Fuente: Elaboracion propia a partir de la informacion de Dig, Daniea, "Panorama del Fintech en México", Endeavor
Meéxico, febrero, 2017, p. 21.

Por otra parte, desde el 2015 la Secretaria de Hacienda y Crédito Publico (sHcp),
la cnBv y Banxico han trabajado en una propuesta de ley para regular este nue-
vo sector de empresas. Su finalidad es brindar mayor certeza juridica a los
participantes en sus operaciones.

En términos generales, de acuerdo con Expansion'’ y Forbes,'® los aspectos
mas relevantes de esta nueva regulacion son los siguientes:
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17 Totama, JiMena y EsTafioL, AbriAn, “Los 14 puntos mds importantes del anteproyecto de Ley Fintech”, Expansion, 2017.
Disponible en: http://expansion.mx/emprendedores/2017/04/10/los-14-puntos-mas-importantes-del-anteproyec-
to-de-ley-fintech
18 ArreoLA, Javier, “Ley Fintech: iComo vamos?”, Forbes México. Disponible en: https://www.forbes.com.mx/leyfin-
tech-como-vamos



LOS RETOS DE LA BANCA DIGITAL EN MEXICO

Tema:

Regulacion

Denominacion de
las instituciones de
tecnologia financiera (itF)

Financiamiento colectivo (crowdfunding). Se enfocan en deu-
da, capital, copropiedad o regalias, y acercan financiamiento a
los segmentos desatendidos por la banca tradicional.

Pago electronico. Realizan servicios de emision, administracion,
redencion y transmision de fondos de pago electronico (e-money).
Activos virtuales. Se trata de representaciones de valores que
no sean emitidos por ningin banco central o entidad finan-
ciera. Banxico sera el encargado de establecer su definicion
oficial (bitcoin).

Autorizacion para operar

Autorizacion por la cnsv, luego de que un Comité de
Instituciones de Tecnologia Financiera (conformado por cnsv,
Banxico y la sHcp) haya opinado.

Los interesados en pertenecer a alguna de las tres categorias de
ITF tendran que ser sociedades anonimas o de responsabilidad
limitada y tener domicilio en México. También deberan

contar con una estructura de gobierno corporativo, sistemas
operativos, contables, de seguridad, asi como oficinas y
manuales de operacion.

Requerimientos de capital

Las fintech deberan contar con un capital minimo para llevar
a cabo sus actividades. Lo determinara la cnBv mediante un
indice en relacion con el riesgo operacional. Se establecen
montos maximos por operaciones.

Datos abiertos

Los bancos y las fintech deberan compartir sus aplicacio-

nes o interfaces tecnologicas, denominadas ar1 (Application
Programming Interface), sin que se tenga que violar el secreto
financiero.

Sandbox regulatorio

Se crea la figura de empresas innovadoras, conocida en el eco-
sistema fintech como sandbox. Dara una autorizacion temporal
a empresas y bancos para probar modelos de negocio que no
tengan que ver con las tres ITF que ya estaran reguladas.

Prohibiciones para
crowdfunding

No deben asegurar el éxito, retornos o rendimientos a los
clientes sobre su inversion realizada. Los fundadores, accionis-
tas, conyugues o empleados de las plataformas no solicitaran
financiamiento a través de las mismas. No podran ser inversio-
nistas los bancos, Sofipos, Sofom o sociedades cooperativas de
ahorro o préstamo. Los usuarios son considerados inversionis-
tas, no ahorradores.

Activos virtuales

Para ser aprobadas como rtF por parte de la cnBv, deberan
contar con la autorizacion previa de Banxico que avale sus
operaciones. Deberan informar a los clientes la volatilidad
del activo virtual, los riesgos de fraude, que no es moneda de
curso legal y la imposibilidad de revertir las operaciones una
vez hechas.
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Aquellas que actuan como transmisores de dinero o que emi-
tan o administren medios de disposicion. Los requerimientos
de capital se definiran de acuerdo con el numero y monto de
pagos que realicen, asi como de los ingresos que obtengan
en un periodo que marque la cnBv. Tendran que depositar su
dinero en una entidad financiera y habra limites minimos y
maximos a las operaciones.

IFT procesadoras de pago
electronico

Las instituciones deberan hacer publica la informacion que
permita a sus clientes conocer los riesgos en las operacio-

ITF como Unicos responsa- | nes que realizan y solicitar una constancia a los clientes. El
bles en caso de afectacion | Gobierno no se hara responsable de garantizar los recursos a
a inversionistas los usuarios en caso de fraude, por lo que los negocios estaran
obligados a comunicar esto en su pagina de internet, publici-
dad y contratos que celebren con ellos. Deben tener procedi-
mientos para prevencion de fraudes.

Sera la autoridad principal encargada de supervisar y vigi-
lar que todo lo establecido en la r1F se cumpla. Tendra facul-
tades para investigar, realizar visitas de inspeccion y aplicar
revocaciones.

Supervision de la cNBv

La cnBv podra revocar el permiso para las empresas que no
logren mantener el capital minimo. Se establecen multas de 1
hasta 730 000 unidades de medida y actualizacion (uma).
Sanciones y revocaciones | Se prevén disposiciones para evitar lavado de dinero.

Prision de 3 a 15 afios y una multa de hasta 3 millones de umas
a quienes operen sin autorizacion, desvien recursos de los
clientes, compartan informacion confidencial o suspendan el
servicio sin notificar a los usuarios.

Se creard una ventanilla de apoyo especializada para los
usuarios de estas plataformas. El organismo debera resolver las
controversias que lleguen a suscitarse entre usuarios con las ITr
y las empresas innovadoras. Revisara modelos de contratos de
adhesion.

Atribuciones de Condusef

Estara integrado por representantes de la cnBv, sHcp, Banxico
Consejo de Tecnologia y el sector privado. Fomentara el intercambio de opiniones.
Financiera Deberan reunirse al menos una vez al aiio. Formulara disposi-

ciones de caracter prudencial.

Fuente: Elaboracion propia con base en Arreola, Javier, “Ley Fintech: ;Cémo vamos?”, Forbes México. Disponible
en: https:/fwww.forbes.com.mx/leyfintech-como-vamos y Totama, JIMEna y EsTafiot, AbriAN, “Los 14 puntos mas im-
portantes del anteproyecto de Ley Fintech”, Expansién, 2017. Disponible en: http://expansion.mx/emprendedo-
res/2017/04/10/l0s-14-puntos-mas-importantes-del-anteproyecto-de-ley-fintech

Con esta iniciativa, México se posicionaria a la vanguardia en la regulacion
de este sector que cada vez crece mas. Se brindard mayor certidumbre a los
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usuarios de estas plataformas a fin de evitar fraudes como el de la empresa
foodies, que, a través del esquema de crowdfunding, obtuvo mas de un millén
de pesos y posteriormente desaparecio con los recursos.

5. Las fintech y los bancos

La evidencia sugiere que las fintech estin ganando terreno a los bancos en
diversos negocios; la amenaza para las instituciones de crédito es cada vez
mayor. Por lo tanto, estas ultimas han observado a este sector para transformar
su modelo de negocios, incorporar nuevas tecnologias e incluso hacer alianzas.

De acuerdo con BBvA research, la abundancia de servicios gratuitos y ami-
gables para el cliente esta desagregando la oferta de los bancos, creando grietas
por donde las entidades financieras que no se adapten podrian perder no so6lo los
beneficios de ese negocio, sino también su papel como interlocutor central con
el cliente en lo relativo a su vida financiera. Hipotéticamente, un cliente podria
contar con todos los servicios de un banco (ahorro, pagos, préstamos, inversion),
uniendo la oferta de las diferentes startups. Los clientes de las entidades tradicio-
nales estan cada vez mas abiertos a usar estas alternativas: 55% de los millenials
usaria estos servicios, de acuerdo con una encuesta de Ipsos Media."

De esta manera, cada vez mas bancos han establecido alianzas con empre-
sas fintech, o bien, las han adquirido. El estudio “The future-proof digital bank”
sefiala que uno de cada tres bancos esta dispuesto a colaborar con una empresa
fintech y uno de cada cuatro consideraria una adquisicion.?

Existen diversos casos, como el de BBvA, que adquirio en 2017 a la empresa
mexicana Openpay, dedicada a los pagos electronicos por diversos medios. Del
mismo modo, Santander, a través de su fondo InnoVentures, entro en el capital
de la empresa Socure dedicada a la verificacion digital de identidad.

De acuerdo con el informe Blurred lines de pwc,?' las entidades financieras
tradicionales creen que el fenémeno fintech podria poner en riesgo casi 25% de
su negocio actual en los proximos cinco aflos. Sin embargo, las fintech conside-
ran que podria llegar hasta 33% del negocio actual de las entidades financieras

19 8BvA ReseArcH, “Bancos y fintech: hacia un ecosistema colaborativo”, Beva Research, Situacion Banca, p. 2. Disponi-
ble en: https://www.bbvaresearch.com/wp-content/uploads/2015/12/Situacion-Banca_Dic15_Cap6.pdf

20 InTernATIONAL DATA CorporaTion, “The future-proof digital bank, results and analysis of ipc's 2016", Worlwide Banking
Survey on Digital Transformation. Disponible en: http://sapworldbanking.idcinteractive.net/files/assets/basic-htmi/
index.html#1n

21 PricewaTerHousE Coopers, “Informe Blurred lines. Como FinTech esta redefiniendo el sector financiero", Pricewater
Coopers, 2016. Disponible en: http://informes.pwe.es/fintech/
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tradicionales. Asimismo, se estima que las fintech estan presionando a la baja
los margenes y la rentabilidad de la entidades financieras, como reconoce 67%
de los encuestados. Los sectores mas afectados seran el de banca de consumo,
medios de pago, asi como los servicios de gestion de activos y patrimonio.

El informe concluye que todavia la mayoria de las entidades bancarias
tradicionales no esta reaccionando adecuadamente ante la llegada de estas
empresas de tecnologia financiera. Alrededor de 32% de las entidades finan-
cieras encuestadas tiene en la actualidad algun tipo de acuerdo conjunto con
empresas fintech, y 25% reconoce no tener relacion alguna. La incertidumbre
regulatoria es uno de los principales obstaculos y preocupaciones a la hora de
establecer algun tipo de relacion con las fintech. Dicha preocupacion no esta
vinculada con una iniciativa legislativa concreta, sino con la falta de defini-
cion acerca de qué regulacion les afecta, de qué manera y cual es el organismo
regulador.

Por todo lo anterior para México resulta muy importante expedir la Ley de
Tecnologia Financiera, que dara mayor certidumbre a los jugadores del merca-
do y fomentara una sana competencia en beneficio del usuario.

6. El impacto en el usuario

Si bien hemos sefialado que la entrada de las fintech generara una mayor com-
petencia de servicios financieros en beneficio de los usuarios, también es cierto
que el aumento en el uso de las tecnologias ha incrementado las reclamaciones.

De acuerdo con el reporte de Desempefio de las Entidades Financieras a
septiembre de 2016, la Condusef sefiala que los bancos concentran 99% de las
reclamaciones por parte de los usuarios. Pero el dato relevante es el notable
aumento en las reclamaciones por fraudes cibernéticos, como se vera en el
siguiente cuadro.

Reclamaciones R27 posible fraude cibernético enero-septiembre
2011 2012 2013 2014 2015 2016
Comercio por internet 160 643 | 154684 | 265614 | 322013 | 475735 | 1 151 821

Operaciones por internet
personas fisicas

Banca movil - 452 1020 2442 1502 20 645

3075 6059 6138 14 449 15129 73 255

Operaciones por internet

1497 3256 1854 922 1382 4942
personas morales
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Pagos por celular 32 392 2076 34 173 11 393 2709
Total 165247 | 164843 | 276702 | 373999 | 505 141 | 1253371

Fuente: Buro pe Enmipapes Financieras, "Reporte de Desempefio de las Entidades Financieras a septiembre de 2016" Dis-
ponible en: http://www.gob.mx/cms/uploads/attachment/file/182708/presentaci_n_bur__ene-sep2016_17_ene.pdf

Como puede observarse en las cifras totales, de 2011 a 2016 aumentaron casi
800% las reclamaciones por fraude cibernético. Esto tiene que ver con un in-
cremento en el nimero de operaciones realizadas a través de banca digital o
por internet. Sin embargo, si lo comparamos con el aumento de fraudes tradi-
cionales en el mismo periodo (de acuerdo con datos del mismo reporte), este
ultimo tan so6lo avanz6 poco mas de 30%. De ahi que las autoridades deban
mantener una estricta vigilancia para evitar que este tipo de fraudes vaya en
aumento como hasta ahora; por su puesto, deben coordinar las acciones nece-
sarias para limitar estas practicas junto con los prestadores de servicios.

Por otra parte, es importante que las empresas fintech pertenezcan formal-
mente al sistema financiero y estén reguladas. De otra manera, al mantenerse
como empresas privadas sin la supervision de las autoridades del propio siste-
ma financiero, los usuarios no podran acceder a los mecanismos de protecciéon
que ofrece, por ejemplo, la Condusef, ni tampoco podran ser sancionadas por
la cnBv por la comision de actos irregulares.

7. Conclusiones

En México, la regulacion de la banca electrénica ha ido avanzando de manera
armonizada. Primero se reformo¢ la legislacion mercantil; después, la Lic y se-
cundariamente las circulares tanto de la cnBv como de Banxico, que hoy en dia
nos da un marco completo de regulacion en materia de banca electronica.

Lo anterior permite que el uso de los medios de identificacion que se es-
tablezcan en sustitucion de la firma autégrafa produzcan los mismos efectos
que las leyes otorgan a los documentos correspondientes y en consecuencia
tengan el mismo valor probatorio. Las medidas de seguridad a través de medios
de autenticaciéon estan claramente definidas con base en cuatro niveles para
banca por teléfono, claves de usuario y contrasefia o NIP en banca por inter-
net, verificacion a través del dispositivo conocido como foken e identificacion
biométrica.

La banca tradicional hoy en dia estd amenazada ante la llegada de las em-
presas fintech, y aunque algunas de ellas se han asociado o han sido adquiridas
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por los bancos, se estima que desplazardn de manera significativa a la banca en
varios segmentos de su negocio, sobre todo en poblaciones mas jovenes.

El uso de la banca digital y por internet ha ocasionado un aumento sig-
nificativo en las reclamaciones de los usuarios de servicios financieros, por lo
que debe supervisarse su evolucion muy de cerca, para que tanto reguladores
como entidades financieras establezcan medidas para disminuir este fenomeno.

Las empresas fintech claramente pueden ser un detonador para generar
mayor eficiencia y competencia respecto a la banca tradicional, la cual ha esta-
do muy concentrada. Sin embargo, deben estar adecuadamente reguladas para
evitar vacios juridicos y desproteccion a los usuarios, sobre todo para acudir
a los mecanismos de proteccion del sistema financiero, como la Condusef, o
bien, que puedan ser sancionadas por la cnBv cuando se alejen de las buenas
practicas.

Es por ello que resulta urgente que México se posicione a la vanguardia en
la regulacion de las fintech que cada vez crecen mas, a traveés de la promulga-
cion de la Ley de Tecnologia Financiera.
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